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Resumen

La incorporaciéon de conceptos de seguridad dentro de los modelos de procesos de
negocio, ha resultado ser una contribucion al ciclo de desarrollo de software, pues
permite capturar tempranamente aspectos de seguridad que seran implementados en
etapas posteriores. Una manera de complementar la informacion en lo que respecta a
la seguridad incorporada en un proceso de negocio, es vincular dichos requisitos con
patrones de seguridad, teniendo en cuenta la importancia de estos ultimos en el
proceso de desarrollo de software. En esta Tesis de Magister se aborda la
transformaciéon de requisitos de seguridad expresados en Procesos de Negocio
usando BPMN-BPSec, hacia clases UML, proponiendo un método para generar Clases
de Analisis utilizando Patrones de Seguridad, considerando como punto de inicio la
especificacion de un Proceso de Negocio Seguro.

Summary

The incorporation of security concepts within the business process models has
proven to be a contribution for the software development. It allows early captures of
security aspects that will be introduced in later stages. One way of complementing
the information concerning the built-in security in a business process is to link these
requirements with security standards. This Master’s degree thesis addresses the
transformation of security requirements expressed in business process using BPM -
BPsec, to types of UML classes, suggesting a method to generate types of analysis
using security patterns, considering as a starting point the specification of a safe
business process.
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1 INTRODUCCION

La ausencia de tecnologia, ya sea de herramientas o mecanismos necesarios para
brindar soporte al desarrollo de software, es uno de los principales factores de
vulnerabilidad y debilidades de los sistemas en general (Solinas et al, 2009). Por otro
lado, el desarrollo de las organizaciones trae consigo un incremento de la
vulnerabilidad, pues aumenta el niimero de intentos de ataque, y lo mas probable, es
que tarde o temprano uno de los ataques realizados tenga éxito (Quirchmayr, 2004).
Consecuentemente, la seguridad no puede ser considerada como un objetivo
independiente, motivo por el cual, las organizaciones deben coordinar, desplegar y
orientar muchas de sus capacidades esenciales para alcanzar soluciones que brinden
soporte a la seguridad desde una perspectiva deseada. Una manera de tratar el
problema de la seguridad, es incluirla tempranamente en los modelos de Proceso de
Negocio (Basin et al, 2006; Herrmann & Herrmann, 2006; Jurjens, 2002; Miille et al,
2011; Rodriguez et al,, 2006, 2007; Wolter et al., 2008). Especificamente, se trata de
incluir requisitos de seguridad en las especificaciones de procesos de negocio, dando
origen al concepto de Proceso de Negocio Seguro (SBP por sus siglas en ingles Secure
Business Process). La descripcién de un SBP puede ser utilizada dentro de un proceso
de construccion de software seguro y una perspectiva interesante es vincular
aspectos de seguridad del software, con Patrones de Seguridad, ya que estos
representan las mejores practicas y experiencia de los expertos a fin de detener o
limitar ataques. Materializan mecanismos a fin de brindar soporte para proteger la
confidencialidad, integridad y disponibilidad de los datos dentro de un sistema
(Schumacher et al,, 2013).

Las transformaciones desde un Proceso de Negocio Seguro especificado con BPMN-
BPSec (Rodriguez et al, 2007), hacia un Diagrama de Clases UML han sido tratadas
por Rodriguez et al. (2010). Siguiendo con la idea de evolucionar modelos (Mellor et
al,, 2002), en esta Tesis de Magister se busca vincular la especificacién temprana de
requisitos de seguridad con Patrones de Seguridad, tomando como punto de partida
la descripcion de un Proceso de Negocio con especificaciones de seguridad, para
luego generar artefactos utiles para el desarrollo de software que incluyan dichas
especificaciones, a partir de la seleccion y adecuaciéon de Patrones de Seguridad.

1.1 HIPOTESIS Y OBJETIVOS
Partiendo de la premisa de que a nivel de Proceso de Negocio (BP) los principales

involucrados (clientes, usuarios finales o analistas de negocios) son capaces de
expresar necesidades/requisitos de seguridad existentes dentro del proceso (Lopez
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et al, 2005), se cree que es factible que, a partir de estos requisitos se puedan
seleccionar Patrones de Seguridad, los que consideran las mejores practicas, que
permitan traducir estas especificaciones en diagramas de clases UML. Asi, la hipédtesis
fundamental detras de esta propuesta de investigacion, es la siguiente:

Es factible, considerando como punto de partida la descripcién de un Proceso
de Negocio con especificaciones de seguridad, generar artefactos que puedan
ser utilizados dentro del proceso de desarrollo de software, los cuales
incluyan seguridad, a partir de la seleccion y adaptacion de Patrones de
Seguridad.

Se consideraran las especificaciones de seguridad realizadas a través de BPMN-BPSec
(Rodriguez et al.,, 2007), con la cual es posible especificar requisitos de seguridad
dentro de BPMN, los cuales seran analizados con el objeto de generar diagramas de
clases UML utilizando para ello patrones de seguridad de arquitectura, disefio e
interfaz. En la Figura 1.1 se muestra a grandes rasgos lo que se plantea como
propuesta de investigacion.

Analisis y Transformaciones

Transformacion
de Modelo

Andlisis de
Requisitos de
Seguridad

utilizando
Patrones de
Seguridad

Modelo Clases de Analisis UML

Figura 1.1 - Propuesta - Transformacién a través de ATL.

El objetivo que se busca con esto queda expresado como:

Definir un método que permita generar artefactos, Diagramas de Clases UML,
que puedan ser utilizados dentro del proceso de creaciéon de software, a
partir de una especificacién de Proceso de Negocio Seguro y la seleccién de
Patrones de Seguridad para generar dichas clases.

Como se vera en la Seccion 4, se ha creado un método con el cual es posible interpretar los
Requisitos de Seguridad dentro de los Procesos de Negocio, seleccionando en primera
instancia, Patrones de Seguridad que cumplan con los requisitos especificados. Con lo

anterior, se crea un artefacto que brinda soporte en las primeras fases del ciclo de
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desarrollo de software, especificamente en las fases de Inicio y Elaboracion con respecto
al Modelado del Negocio sobre el Proceso Racional Unificado (Kruchten, 2004) (RUP,

Rational Unified Proccess)

1.2 ORGANIZACION DE LA TESIS DE MAGISTER

Esta Tesis de Magister se organiza de la siguiente manera:

Capitulo 2. Conceptos Relacionados. Se presentan las definiciones y elementos que
se relacionan con esta tesis.

Capitulo 3. Estado del Arte. Se muestran detalle de los principales trabajos que se
relacionan con el uso de Patrones de Seguridad en procesos de negocio, considerando
especificaciones de seguridad en sus modelos. También se abarcaron trabajos que
utilicen patrones de cualquier otro tipo dentro de los procesos de negocio, con el
objeto de extraer ideas que puedan ser utilizadas en este trabajo.

Capitulo 4. Transformacion de Modelos utilizando Patrones de Seguridad. Se
muestra la metodologia propuesta para la seleccién y adaptacion de Patrones de
Seguridad a partir de un modelo de Procesos de Negocio Seguro, proponiendo
directrices para la seleccién de manera automatizada.

Capitulo 5. Prototipo SecBP&P - Tool. Se describen los detalles del prototipo que
soporta la metodologia propuesta.

Capitulo 6. Validacion. Se muestran los resultados de una encuesta realizada, con el
objeto de comprobar si un modelo generado por nuestra propuesta mejora el nivel de
entendimiento percibido por los usuarios.

Capitulo 7. Conclusiones. Se da a conocer el cumplimiento de los objetivos
propuestos en esta tesis.
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2 CONCEPTOS RELACIONADOS

En este capitulo se daran a conocer los principales conceptos utilizados en esta tesis.
Para lo anterior, se ha definido la siguiente estructura; en la seccion 2.1 se describen
los Procesos de Negocio, la seccidén 2.2 corresponde a los Procesos de Negocio Seguro,
en la seccion 2.3 se describen los Patrones de Seguridad y finalmente, en la seccién
2.4 se presenta el lenguaje de trasformacion de modelos llamado Atlas
Transformation Language (ATL).

2.1 PROCESOS DE NEGOCIO

Un Proceso de Negocio (BP, Business Process) es un conjunto de tareas y/o
actividades que se relacionan légicamente para lograr como resultado, la
representaciéon de un negocio definido (Muehlen, 2002). Cada Proceso de Negocio
tiene sus entradas, funciones y salidas. Las entradas son requisitos que se deben
tener antes de que una funcién pueda ser aplicada y cuando una funcién es aplicada,
se obtienen las salidas o resultados. Champy y Hammer (1994), definen un BP como
“una coleccion de actividades que toma uno o mds tipos de entrada y crea una salida, la
cual es de gran valor para el cliente”. Por otro lado, Davenport (2013) define los BP
como “un proceso estructurado y un conjunto de actividades disefiadas, produciendo
una salida determinada para un cliente o mercado especifico”.

Actualmente dentro de las organizaciones, un objetivo importante es el modelado de
la informacién de sus BP, el monitoreo y mejora continua de los mismos (Delgado,
2007). Junto con esto aparece la necesidad de contar con lenguajes y herramientas
para crear este tipo de modelos, ademas de disefiar e implementar dichos procesos,
con el objeto de cubrir las necesidades de la empresa. Para satisfacer dichas
necesidades, existe Business Process Model and Notation (BPMN) (OMG, 2015), la
cual es una notacion grafica que describe la logica de los pasos de un BP, la que
permite que cualquier persona con cierto conocimiento minimo del negocio, pueda
interpretar los diagramas BPMN con facilidad.

Por otra parte la propuesta de Gestion de Procesos de Negocio (BPM, Business Process
Management) esta orientada a optimizar los Procesos de Negocio a través de la
automatizacion, integracién, monitoreo y optimizaciéon de forma continua de dichos
procesos (Van Der Aalst et al, 2003).

Desde el punto de vista de la Ingenieria de Software, se han presentado varias
iniciativas para incluir el modelado de los BP dentro de un ciclo de desarrollo de
software. Particularmente, RUP (Kruchten, 2004), propone desarrollar actividades
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para obtener entregables relacionados con el modelado de los BP. También se plantea
utilizar dicho modelado, para comprender la estructura y dindmica de la organizacion
que requiere el desarrollo de algin sistema, con el objeto de que tanto clientes,
usuarios finales y desarrolladores posean un entendimiento comun sobre el objetivo
de la empresa, comprendiendo asi, los problemas para finalmente obtener los
requisitos del sistema (Delgado, 2007).

2.2 SEGURIDAD EN PROCESOS DE NEGOCIO

Las organizaciones poseen diferentes perspectivas en cuanto a la seguridad que
subyace en los sistemas de informacién y cada una de estas vistas posee diferentes
requisitos. No obstante, al considerar un alto grado de abstraccion, todos los sistemas
tienden a poseer los mismos tipos basicos de activos valiosos y potenciales
vulnerabilidades de los mismos (Firesmith, 2004).

En la literatura existe una propuesta que permite identificar estos requisitos de
seguridad, descompuestos como sub factores de calidad, donde se incluyen conceptos
de seguridad en forma genérica (Firesmith, 2004). Dichos factores y sub factores de
seguridad son mostrados en la Figura 2.1.

Identificacion

——IConhnI de Acceso
—| Deteccion de Ataques, !

%
Factor de Calidad

Sub Factor de Calidad |

Integridad de Soflware:: : i |

Figura 2.1 - Factores y sub factores de calidad de la seguridad (Firesmith, 2004).

Aunque incorporaciéon de la seguridad en procesos de negocio ha sido tratada por
diferentes autores (Basin et al., 2006; Herrmann & Herrmann, 2006; Jirjens, 2002;
Mille et al., 2011; Rodriguez et al., 2006, 2007; Wolter et al., 2008), en esta Tesis de
Magister utilizaremos la propuesta presentada por Rodriguez et al. (2007) en que se
considera una extensiéon del Diagrama de Procesos de Negocio de BPMN (OMG, 2015)
que permitan representar aspectos de seguridad. En esta extension se incorporan
estereotipos asociados a requisitos de seguridad posibles de representar en la
descripcion de un BP transformando dicho proceso en un Proceso de Negocio Seguro
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(SBP, Secure Business Process). También se ha elegido esta propuesta debido a que
en trabajos posteriores, han obtenido desde diagramas de Clases UML a partir de un
SBP (Rodriguez et al., 2010). En la Figura 2.2 se muestra el metamodelo de BPSec en
que se individualizan los requisitos de seguridad posibles de representar a través de
BPMN-BPSec (Rodriguez et al., 2007).

@ ‘ Security Requirement I

Non l'cpudiatiuul ‘Allack Harm Dcl:clmn‘ ‘ Integrity | I Privacy | |Acccss Conlrol‘

‘ Security Permissions H Security Role ‘

Figura 2.2 - Requisitos de Seguridad y su notacién asociada (Rodriguez et al., 2007).

En la extension, los requisitos de seguridad se relacionan con los elementos de BPMN
de acuerdo alo que se muestra en la Tabla 2.1.

Pool | L G Jy— Message Data
00 ane rou ctivi
P v Flow Object
No Repudiacién X X
Deteccion de
X X X X X X
Ataques/Amenazas
Integridad X X
Privacidad X X X
Control de Acceso X X X X
Roles de Seguridad X X X
Permisos de
. X X X
Seguridad

Tabla 2.1 - Requisitos de Seguridad y elementos de BPD (Rodriguez et al,, 2007).

A continuacién se muestra una descripcion mas detallada de los requisitos de
seguridad, acompafiada de su representacion grafica.

(M)
e No Repudiacion : establece la necesidad de evitar la denegacion de cualquier

aspecto de la interaccién del diagrama. Desde la perspectiva del analista de
negocios, el requisito No Repudiacién representa la necesidad de proteger una
determinada interaccion, de manera que minimice los potenciales problemas.
Desde la perspectiva de seguridad, esta especificacion implica la generacion de
roles de seguridad.
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()

e Detecciéon de Ataques/Amenazas : se define como la deteccidn, registro y
notificacién de una accién de ataque y/o amenaza, ya sea que tenga éxito o
fracase. Desde la perspectiva del analista de negocios, este requisito representa
una seflal de atencion sobre los elementos en que se indica. Desde el punto de
vista de la seguridad, esta especificacién implica mantener un registro de los
eventos (ataques y/o amenazas) ocurridos sobre elementos potencialmente
vulnerables.

(@)

e Integridad : establece el grado de proteccién de una corrupcidn. Esto quiere
decir que el elemento en el que se especifica tiene que estar protegido de los
ataques mal intencionados y no autorizados. La integridad se especifica en los
objetos de datos y flujos de mensajes, y la letra x representa el grado de
proteccidn, el cual puede ser I (low), m (médium) y h (high).

@\

estd relacionada con condiciones de proteccién de la

e Privacidad
informacion acerca de un determinado individuo o entidad, limitando el acceso
a partes no autorizadas para obtener informacién sensible. Desde el punto de
vista del analista de negocios, la especificacion de privacidad implica la no
revelacion (confidencialidad) y no almacenaje (anonimato) de la informacion
acerca de un determinado rol. Desde el punto de vista de la seguridad, la
especificacion de privacidad con confidencialidad implica proteger Ila
informacion acerca de un rol para que no sea develada a terceros. Cabe destacar,
que la letra x representa el tipo de privacidad, la cual puede tomar el valor a

(anonimato) y ¢ (confidencialidad).

&y

e Control de Acceso : corresponde a la limitaciéon de acceso a recursos sélo a
usuarios autorizados. La especificacion de este requisito por parte del analista
de negocios implica la limitacion de acceso a un conjunto de recursos que son
valorados como importantes de ser protegidos de manera especial. Desde la
perspectiva de la seguridad, esta especificacién supone la definicion de roles
que pueden ser asignados a personas, entidades, programas, dispositivos u otros
sistemas, y la definicibn de permisos para acceder a los objetos que se
encuentran en el ambito de la especificaciéon de control de acceso.

e Roles de Seguridad: contiene la especificacion de un rol de seguridad. Se
relaciona con todos los requisitos de seguridad y con el registro de auditoria.
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Permisos de Seguridad: contiene las especificaciones de permisos relacionadas
con especificaciones de control de acceso. Un permiso debe contener el nombre
del objeto y las operaciones permitidas.

Con BPMN-BPSec, el analista de negocios podra expresar requisitos de seguridad

desde su propio punto de vista, considerando el contexto del proceso de negocio.

2.3 PATRONES DE SEGURIDAD

Aunque existe alguna discrepancia entre los investigadores a la hora de definir qué es

un patron, es posible coincidir en que un patrén es una idea que ha sido utilizada en

un contexto practico y que probablemente sera util en otros (Fowler, 1997). Dentro

de la ingenieria de software, los patrones comenzaron siendo planteados de forma

general para todas las disciplinas, por lo que inicialmente se le conocié sélo como

patréon de diseno. No obstante, los patrones constituyen un concepto mas general,

representando estructuras conceptuales aplicables durante todas las fases del
proceso de desarrollo (Bonillo, 2006).

Patrones de
Anilisis

9 / Patrones de N
8 / Arquitectura \
£ / _ A
& A Patrones de
= /
<< | Disciio 1
o1 AN > ]
) 5 |
2 \ ]

\ Patrones de
Z \ l Interfaz

Figura 2.3 - Taxonomia de Patrones (Bonillo, 2006).

Una taxonomia de los patrones, en general, se muestra en la Figura 2.3. En ella es

posible distinguir los siguientes niveles de patrones (Bonillo, 2006), a saber:

Patrones de analisis: grupos de conceptos que forman parte de una
construccion comun en el mundo del modelado conceptual, son relevantes a un
dominio o pueden ser adaptados a otros. Vision mas conceptual y estructural,
identificando la naturaleza de las situaciones.

Patrones de arquitectura: esquemas fundamentales de la organizacion de un
sistema, identificando wuna serie de subsistemas y sus respectivas
responsabilidades.
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e Patrones de disefio: nivel de abstraccion menor que los de arquitectura, es
decir, mas proximos al cédigo. Su uso no refleja la estructura global del sistema
como tal.

e Patrones de interaccion/interfaz: soluciones exitosas a problemas
relacionados con la interfaz de usuario. Forman un medio de comunicacion
expresado en notacidn sencilla, para ser entendida por el equipo de disefo.

En esta tesis nos centraremos en los patrones de seguridad. La definicién de patrones
de seguridad no varia notablemente de la definicién de patréon y corresponde a “la
descripcion de un problema de seguridad recurrente y particular, el cual surge en
contextos especificos y presentar una solucién de forma genérica que ha sido probada
para dicho problema” (Schumacher et al, 2013). Los patrones de seguridad también
puede ser definidos como un paquete de informaciéon valiosa y reutilizable que
incorpora conocimiento de expertos en el area, brindando ayuda a personas con
menos experiencia (Yoshioka et al, 2008).

En la literatura, existe una amplia gama de Patrones de Seguridad dependiendo del
contexto del problema. En esta Tesis de Magister nos centraremos en primera
instancia sobre los Patrones de Seguridad recopilados por Schumacher et al. (2013),
enfocandonos en los niveles de disefio, arquitectura e interfaz, teniendo sélo en
cuenta los Patrones de Seguridad orientados al Control de Acceso.

A continuacién se muestra una descripciéon general de los diferentes Patrones de
Seguridad orientados al Control de Acceso.

2.3.1 PATRONES DE SEGURIDAD ORIENTADOS A MODELOS DE CONTROL DE ACCESO

e Autorizacion: este patron describe quién esta autorizado para ingresar a
ciertos recursos de un sistema, indicando para cada entidad activa
(generalmente representada por usuarios o procesos), a qué recursos puede
acceder y como le es posible acceder a ellos.

e Control de Acceso Basado en Roles: describe como se asignan los derechos de
acceso, en base a las funciones o tareas que debe realizar cada entidad dentro
del sistema.

e Seguridad Multinivel: este patron describe como se diferencia la informacién
en categorias, dependiendo de sensibilidad de la misma y para evitar la
divulgacion de esta. También describe como asignar autorizacion a los usuarios
sobre los datos.

Matias Zapata Barra Pagina 19



e Monitor de Referencia: este patron hace cumplir las politicas de acceso a los
datos y/o recursos cuando una entidad activa realiza una peticién para acceder

a dicho recurso.

Seguridad Monitor de Control de Acceso
Multinivel Referencia Basado en Roles

hace cumplir

hace cumplir
los derechos

los derechos

hace cumplir
los derechos

Autorizacion estructura

de

Figura 2.4 - Patrones de Seguridad - Modelo de Control de Acceso (Schumacher et al,, 2013).

La Figura 2.4 muestra la relacién existente entre los Patrones de Seguridad descritos

anteriormente. A pesar de que no se puede apreciar la estructura interna de cada

patrén, se puede ver claramente que los patrones no son de uso exclusivo, es decir,

pueden ser utilizados de manera conjunta con el objeto de que se complementen

entre si.

2.3.2 PATRONES DE SEGURIDAD ORIENTADOS A ARQUITECTURAS DE CONTROL DE ACCESO

Unico Punto de Acceso: este patrén describe la necesidad de proveer un
acceso a un sistema, un usuario, un proceso, etc., que sea externo al sistema,
ademas se requiere proteger al mismo sistema, de dafios o usos indebidos
de informacion y/o recursos. Para lo anterior se define un Unico punto de
acceso que garantice o prohiba la entrada al sistema cuando se requiera.

Punto de Control: este patron implementa un mecanismo eficaz de
identificaciéon y autorizacion de los agentes entrantes.

Sesion de Seguridad: este patréon propone establecer una unica referencia
hacia un objeto de sesién, en lugar de pasar todos los derechos de acceso o
volver a autenticar a un usuario en varias ocasiones.

Acceso Total con Errores: este patron ofrece una vista de la maxima
funcionalidad del sistema, pero arroja un error cuando un usuario intenta
utilizar una funcién a la que no esta autorizado.

Acceso Limitado: este patrén guia a los desarrolladores a mostrar sélo las
funciones que actualmente estan disponibles para los derechos de un
usuario, ocultando todas las funcionalidades a las cuales no tiene acceso.
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Unico Punto Punto de Sesion de
de Acceso Control Seguridad

inicializa/usa crea
Acceso Total usa Acceso

con Errores Limitado

q\ define /F

[

Figura 2.5 Patrones de Seguridad - Arq. de Control de Acceso (Schumacher et al, 2013).

La Figura 2.5, al igual que la figura anterior, muestra solo la relacion existente entre
los Patrones de Seguridad descritos anteriormente.

2.4 ATLAS TRANSFORMATION LANGUAGE (ATL)

Atlas Transformation Language es un lenguaje de transformaciéon de modelos. Fue
desarrollado como parte de la plataforma AMMA (ATLAS Model Management
Architecture) y es clasificado como un lenguaje de transformacién hibrido, que
combina constructores tanto declarativos como imperativos (Lopez et al., 2009).

MOF

MMa ATL MMb

mma2mmb.atl

Ma F----- O ————— s Mb

Figura 2.6 - Esquema de enfoque de ATL (Lépez et al., 2009).

La Figura 2.6 muestra la metodologia utilizada para realizar las transformaciones de
modelos en ATL. Basicamente la definiciéon de la transformacién esta escrita en ATL
(representada por mmaZmmb.atl), donde la misma, puede ser vista como un modelo.
Por otro lado, los modelos tanto de origen, destino y su transformacién, estan
basados en sus metamodelos MMa, MMb y ATL, respectivamente.
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Capitulo 3

Estado del Arte
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3 ESTADO DEL ARTE

En este capitulo se mostraran los trabajos relacionados al contexto de esta tesis. El
estado del arte descrito a continuacion, esti basado en una revision sistematica de la
literatura, la cual se realiz6 bajo las directrices que propone Kitchenham y Charters
(2007), las que son apropiadas para temas relacionados con la investigaciéon dentro
del area de la Ingenieria de Software, pero dicha propuesta esta enfocada en un grupo
de investigacion, motivo por el cual se utilizara la adaptaciéon propuesta por Caro et
al, (2005), la que considera a un investigador que es supervisado en el desarrollo de
la revision. Como se puede apreciar en la Figura 3.1, la estructura de la revision de la
literatura utilizada, posee etapas y sub-etapas.

[ Etapa 1: Planificacion de la revision

Identificacion de la necesidad de la
revision

Definicion de un protocolo de
blsqueda

Definicién de un protocolo de
revision

Evaluacién de la planificacién

Etapa 2: Desarrollo de la revision

Blisqueda de estudios primarios
Seleccion de estudios primarios
Seleccién y gestion de datos

+ Sintesis de datos

Etapa 3: Publicacion de resultados

Figura 3.1 - Método de revisién adaptado por Caro et al. (2005).

A continuacién se mostrara como se abarcaron las etapas presentadas en la revision
de la literatura.

3.1 ETAPA 1 - PLANIFICACION DE LA REVISION

Esta etapa tiene como proposito especifico establecer los pardmetros base, los cuales
seran considerados al momento de que se lleve a cabo la revisién. Aqui se deben
establecer las razones que justifican llevar a cabo la revision, la forma en que se hara
la bisqueda de trabajos y la manera en que éstos seran revisados, finalmente, se
evaluara la planificacion realizada.

Los estudios cientificos publicados fueron identificados mediante busquedas
bibliograficas en Google Académico, SciELO, SpringerLink, Annualreviews, utilizando
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las palabras claves; “security patterns”, “business process”, “secure business process”,
“transformation”. El limite establecido serd articulos publicados después del afio
1990, por otro lado, se tomaran en cuenta solo los estudios realizados en espafiol e
inglés. También se complementara la busqueda consultando las referencias de los
articulos seleccionados. En la seccién siguiente no se mostraran los detalles de la
busqueda bibliografica realizada, ya que como proceso se considera conocido y sélo
se ha puesto atencidn en los resultados obtenidos.

3.2 ETAPA 2 - DESARROLLO DE LA REVISION

En esta etapa se lleva a cabo la revisiéon propiamente dicha, el desarrollo de la misma
viene guiado por la planificacién previamente establecida.

Una vez que se lleva a cabo la revision sistematica de la literatura, se obtienen
estudios primarios, que luego pasaran por un proceso de refinamiento, el cual
consiste en la lectura completa de los trabajos, con el objeto de extraer toda la
informacidén relevante a la propuesta de esta tesis. A pesar de que el objetivo es dar a
conocer los trabajos relacionados, también se abarcaron trabajos relacionados con
patrones dentro de los Procesos de Negocios, no necesariamente de seguridad, con el
propésito de realizar un catastro de las principales contribuciones y dar a conocer
una posible relacién y/o equivalencia con Patrones de Seguridad. En las siguientes
sub-secciones se mostraran los resultados obtenidos a través de la revisidn.

En la Tabla 3.1 se muestra el resumen de los resultados obtenidos al momento de
realizar la bisqueda de la informacidn, la cual se llev6 a cabo entre Febrero y Agosto
del 2015. Como se puede apreciar, los resultados de la base de datos SciELO y Annual
Reviews no fueron significativos. Cabe destacar que sdlo se seleccionaron estudios en
los cuales se abordan los temas de interés desde una perspectiva genérica, es decir,
no se seleccionaron trabajos en los cuales se hacia referencia a un contexto especifico,
como por ejemplo, patrones de seguridad en sistemas ya creados, en
telecomunicaciones, etc.
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Base de Datos Combinacion Resultados | Seleccionados
"Business Process" "Security Patterns” 674 8
Google Schoolar . - .
J "Secure Business Process" "Security 42 1
Patterns”
"Business Process" "Security Patterns” 328 4
SpringerLink . "o .
pring "Secure Business Process" "Security 6 2
Patterns”
"Business Process" "Security Patterns” 243 1
Scielo
"Secure Business Process" "Security 0 0
Patterns”
"Business Process" "Security Patterns” 0 0
Annualreviews " . .o .
Secure Business Process" "Security 1 0
Patterns"

Tabla 3.1 - Resumen Resultados Revisién de la Literatura.

A continuaciéon se detalla el analisis realizado para cada uno de los trabajos
seleccionados.

PATRONES EN PROCESOS DE NEGOCIO CON ESPECIFICACIONES DE SEGURIDAD

Ahmed y MatuleviCius (2014), proponen un método que introduce requisitos de
seguridad en los procesos de negocio a través de la colaboracion entre los analistas
empresariales y de seguridad. Para apoyar dicha colaboracion, utilizan un conjunto
de patrones orientados a los riesgos de seguridad (propuestos por Khan (2012)),
pero no identifica dichos patrones en el modelo, si no que los presenta
explicitamente. Posterior a ello Samariitel et al. (2016), realizan un caso de estudio
donde utilizan el método antes descrito dentro de cinco procesos de negocio
provenientes de un sistema de respuesta de aviacion.

PATRONES PROPUESTOS EN PROCESOS DE NEGOCIO

Bonillo (2006) propone un marco teorico referencial integral y una metodologia que
abarca desde el andlisis de los requisitos hasta el monitoreo de los procesos,
apoyando las etapas de andlisis, disefio, modelado y configuracién, a través del uso de
patrones. La propuesta metodologica esta conformada por dos macro-procesos: uno
relacionado con la creacién del proceso en si mismo y otro que corresponde a la
administraciéon y comprende: el mantenimiento, administracién del proceso y el
monitoreo a través de indicadores de gestion. Esta propuesta s6lo es un marco
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teorico referencial para la inclusién de patrones a nivel de arquitectura, incluyendo
conceptos de calidad, pero no muestra como evaluar dichos conceptos de calidad.

Forster et al (2007), describen un lenguaje de patrones visuales para la
representacion y ejecucion de las restricciones de calidad en los modelos de procesos
de negocio. Las restricciones se describen formalmente a través de patrones de
procesos basados en Actividades UML.

Gschwind et al. (2008), describen una extension de herramienta de modelado de
procesos de negocio, que permite integrar patrones, advirtiendo sobre el contexto y
sus consecuencias de uso.

Schumm et al. (2010), presentan un meta modelo para las vistas de procesos (process
views) y a su vez muestran los patrones de vistas de proceso, los cuales especifican
transformaciones elementales para alterar un proceso existente. En un trabajo
posterior (Schumm, Anstett, Leymann, & Schleicher, 2010), muestran cdmo se pueden
combinar patrones de vistas para brindar ayuda en las fases de disefio, despliegue,
monitoreo y andlisis de los procesos de negocio.

Schmidt y Jurjens (2011), presentan un enfoque orientado a patrones para conectar el
andlisis de los requisitos de seguridad con el disefio de arquitecturas seguras
utilizando UMLsec. Lo que proponen es dividir el problema del desarrollo de software
seguro en sub problemas mas sencillos, basados en los patrones de analisis de los
requisitos de seguridad.

Brambilla et al. (2012), presentan una metodologia de disefio de procesos, con el
apoyo de un conjunto de herramientas, para incluir caracteristicas sociales dentro de
los procesos de negocio. Basicamente se presenta un enfoque para apoyar el disefio e
implementacion de soluciones “Social BPMN”, extendiendo el lenguaje visual de
BPMN para el disefio de procesos con interacciones sociales, recogiendo los
escenarios tipicos de procesos de socializacion en forma de patrones de disefio
reutilizables.

Elgammal et al. (2014), presentan un framework integral para la gestion del
cumplimiento de los procesos de negocio, con un enfoque de este mismo, en tiempos
de disefio como un primer paso hacia el soporte preventivo del cumplimiento de los
procesos de negocio. Dicho framework posee un lenguaje de especificacién de
cumplimiento basado en patrones, lo que facilita la especificaciéon formal de los
requisitos para el cumplimiento de los procesos de negocio, generando
automaticamente las reglas de cumplimiento.

Awad et al. (2015), presentan un framework para el monitoreo proactivo en tiempo
de ejecucion de los procesos de negocio, llamado BP-MaaS, el cual incorpora una
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amplia gama de patrones de cumplimiento para la especificaciéon abstracta de las
restricciones en tiempo de ejecucion.

Lohrmann y Reichert (2015), describen un enfoque para la evaluacién de patrones de
mejora de procesos en escenarios especificos, considerando limitaciones del mundo
real, tales como el papel de las partes interesadas de alto nivel o el costo de
adaptacion de los sistemas.

3.3 ETAPA 3 - PUBLICACION DE RESULTADOS

En esta etapa se realizan las publicaciones de los resultados en donde se muestra lo
obtenido por la investigacién. La propuesta de esta Tesis de Magister ha sido
publicada en una conferencia iberoamericana (Zapata et al, 2015), en donde se han
mostrado parte de los resultados obtenidos en primera instancia.

3.4 CONCLUSION ESTADO DEL ARTE

En la revisién de la literatura se abarcaron trabajos en los cuales se utilizaba patrones
de cualquier tipo dentro de los Procesos de Negocios, con el objeto de establecer
cierto vinculo y/o extraer ideas relevantes. Por otro lado, existen pocos trabajos
relacionados directamente con Procesos de Negocio Seguro, en el cual utilicen
Patrones de Seguridad. Particularmente Ahmed y Matulevicius (2014), proponen una
buena aproximacién al uso de patrones (orientados a riesgos de seguridad) dentro
del modelado de Procesos de Negocio Seguro. Pero este trabajo s6lo se limita al uso
explicito de los patrones (5 patrones, propuestos por Khan (2012)) dentro de BPMN.

En forma resumida, en la Tabla 3.2 se muestran las propuestas antes mencionadas.
Para cada una de ellas se indica el lenguaje utilizado para construir el modelo de
origen y de destino, se indica ademas si la manera de generar el modelo se encuentra
automatizada y, finalmente el o los tipos de patrones que utilizan. Se puede concluir
que no hay trabajos cuyo modelo de origen esté construido con BPMN-BPSec o con
alguna extensién que permita representar requisitos de seguridad, que utilicen
Patrones de Seguridad para la generaciéon de los modelos de destino y, finalmente,
ninguno de los modelos de destino es un diagrama de clases descrito con UML. En el
trabajo de Ahmed y Matulevicius (2014) se utiliza una descripcion de seguridad en
procesos de negocio, basada en el aspecto visual propuesto en BPMN-BPSec, no
obstante, ellos no trasforman estas especificaciones en clase UML y utilizan patrones
orientados a riesgos de seguridad.
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. . Automa- .
Propuestas Origen Destino ] Tipo de Patrones
tizado
UML (no
(Bonillo, 2006) BPMN especifica tipo de No Patrones en General
modelo)
(Forster et al, 2007) Alilt\f\flt-y UML - Activity Si Patrones de Vista de
? Diagram Diagram Procesos
(Gschwind et al., 2008) BPMN BPMN Si Patrones de Flujo de
Trabajo
(Schumm et al,, 2010) BPMN BPMN Si Patrones de Vista de
Procesos
(Brambilla et al., 2012) BPMN WebML Si Patrones de
Socializacién
Patrones orientados a
(Khan, 2012) BPMN BPMN No Riesgos de Seguridad
(Ahmed & Matulevitius, 2014) BPMN BPMN Si Patrones orientados a
Riesgos de Seguridad
(Elgammal et al., 2014) BPMN BPMN Si Patrones de
Cumplimiento
(Awad et al,, 2015) BPMN BPMN Si Patrones de
Cumplimiento
(Lohrmann & Reichert, 2015) BPMN BPMN No Patrones de mejora de
Procesos

Tabla 3.2 - Resumen Trabajos Relacionados.

Finalmente, podemos decir que en la literatura no existen trabajos en que obtengan

Clases UML desde Procesos de Negocio Seguros, usando Patrones de Seguridad para

la generacidon de dichas clases. Por lo tanto y como conclusion de esta seccion, se

puede decir que la transformacion de un Proceso de Negocio Seguro hacia un

Diagrama de Clases utilizando Patrones de Seguridad de forma automatica, no ha sido

suficientemente abordado.
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Capitulo 4

Seleccion de Patrones de Seguridad
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4 TRANSFORMACION DE MODELOS UTILIZANDO PATRONES DE
SEGURIDAD

En este capitulo, se da a conocer en detalle, la propuesta que permite seleccionar
Patrones de Seguridad a través del analisis de los requisitos de seguridad
representados en un modelo de Proceso de Negocio Seguro.

4.1 METODO PARA LA SELECCION DE PATRONES DE SEGURIDAD

El método M-SecBP&P (Method - Secure Business Process and Patterns) tiene como
objetivo, permitir la seleccién y adaptaciéon de Patrones de Seguridad a través del uso
de la informaciéon obtenida de un Proceso de Negocio Seguro. El resultado es un
artefacto UML que se obtiene desde patrones de seguridad, los que son seleccionados
y adaptados a partir de la informacién obtenida desde un Proceso de Negocio Seguro.

M-SecBP&P, cuya vista completa puede verse en la Figura 4.1, esta compuesto por un
conjunto de etapas, roles, herramientas y artefactos, los cuales permiten crear clases
de analisis, para las que se tiene en cuenta la informacion obtenida de un Proceso de
Negocio Seguro y los Patrones de Seguridad.

Analisis de

ST B
rtefactos
Requisitos de

Segurlvd'ad ¥ BPMN-BPSec- Prur:eso de

Seleccién de - Profile Negocio Seguro
Patrones de (SBP)
Seguridad

Candidatos

SecBP&P

Seleccion Final
de Patrones de
Seguridad

Experto en Diagrama de Clases de
Seguridad Clases Andlisis

Figura 4.1 - Vista Completa de M-SecBP&P.

ETAPA-1: ANALISIS DE REQUISITOS DE SEGURIDAD Y SELECCION DE PATRONES DE SEGURIDAD
CANDIDATOS

El objetivo de esta etapa es realizar un andlisis de los requisitos de seguridad
especificados en el Proceso de Negocio Seguro, el cual es utilizado como modelo de
entrada y ha sido especificado con BPMN-BPSec.

En la Figura 4.2, se pueden apreciar las tareas que se realizan en esta etapa. Esta
etapa no tiene un rol asociado, debido a que se lleva a cabo de manera automatica y
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se realiza utilizando el prototipo SecBP&P-Tool (mas detalles en la Seccién 5), el cual
ha sido disefiado para apoyar el método M-SecBP&P.

SecBP&P-Tool

(MY

BPM Seleceion de

Andlisis de + Patron 1
Requisitos de Tatrones de .
UISITOS Scguridad .

Scguridad Candidatos Patron “n

Modelo

Patrones de Seguridad
Candidatos

Figura 4.2 - Esquema Andlisis de Requisitos de Seguridad.

Como modelo de entrada se considera un Proceso de Negocio Seguro, del cual se
procede a analizar los requisitos de seguridad que se encuentran especificados y a
partir de esos requisitos se procede a realizar una seleccién de los Patrones de
seguridad candidatos. Para realizar este andlisis se ha utilizado el lenguaje ATL
(Lopez et al., 2009), el cual permite analizar el cédigo que genera el SBP y determinar
el tipo de requisito de seguridad (Control de Acceso, Privacidad, etc.) y los elementos
del BP sobre los cuales han sido especificados. El analisis se realiza para cada PooL
dentro del proceso de negocio, considerando también los elementos que este mismo
posee y los mensajes que recibe, es decir, son considerados los requisitos de
seguridad de cada elemento y mensajes recibidos como si fueran parte del PooL en su
totalidad y no de forma independiente. Con esto se genera una lista de Patrones de
Seguridad candidatos por cada PooL, debido a que, en la mayoria de los casos, este
ultimo representa una entidad de negocio minima e independiente que interactiia con
el o los sistemas de forma auténoma a otro PoOL.

Una vez obtenida la informacion de los requisitos de seguridad dentro de cada PooL,
se compara dicha informacién con la relacion existente entre los requisitos de
seguridad y los Patrones de Seguridad (ver Seccion 4.2, Tabla 4.3), generando una
lista con los Patrones de Seguridad que cumplen con los requisitos de seguridad
especificados en el BP.

En esta etapa la lista de Patrones de Seguridad se genera de forma automatica y los
criterios para la elegibilidad de dichos patrones son: (i) selecciéon de aquellos
patrones que cumplan con la totalidad de los requisitos de seguridad y (ii)
presentaciéon de estos patrones en forma ordenada considerando como filtro la
cantidad de requisitos de seguridad excedentes, es decir, aquellos requisitos que el
Patrén de Seguridad satisface, pero que no estan expresados dentro del Proceso de
Negocio Seguro.
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ETAPA-2: SELECCION FINAL DE PATRONES DE SEGURIDAD

En esta etapa, como se muestra en la Figura 4.3, interviene el experto de seguridad
quien tiene la responsabilidad de seleccionar el patrén que evalie como mas
conveniente de acuerdo a los requisitos planteados, a partir de un conjunto previo de
Patrones de Seguridad.

SecBP&P-Tool

+ Patron 1 Seleccion Final
de Patrones de
+ Patrén “n” Seguridad

P 3

Experto de Seguridad

Patrones de Seguridad

Diagrama de Clascs
Candidatos

Figura 4.3 - Esquema Seleccion de Patrones de Seguridad.

Esta etapa tiene como salida un Diagrama de Clases UML que considera el o los
Patrones de Seguridad seleccionados. La transformacién desde un proceso de negocio
hacia un diagrama de clases, se realiza a través de reglas de transformaciones
propuestas por Rodriguez et al. (2010), las cuales se resumen en la Tabla 4.1.

Con estas reglas es posible obtener un diagrama de clases, que es utilizado como base
para adoptar el o los Patrones de Seguridad seleccionados.

Elemento BPMN Elemento Diagrama de Clases
Pool Clase
Lane Clase
Objeto de Dato, Mensaje Clase
Actividad Operacion
Requisito de Seguridad Clase

Tabla 4.1 -Equivalencia de Elementos BPMN - Diagrama de Clases (Rodriguez et al,, 2010).

4.2 RELACION PATRONES DE SEGURIDAD CON REQUISITOS DE SEGURIDAD

Un requisito de seguridad puede ser interpretado de diferente manera dependiendo
de dénde sea especificado. Por ejemplo, el requisito de seguridad DETECCION DE
ATAQUES/AMENAZAS especificado sobre un PooL, implica contar con un registro sobre
todas las actividades que realiza dicha entidad. En el contexto de desarrollo de
software, esto implicaria llevar un registro de los usuarios que acceden al sistema y
las funcionalidades que estos mismos utilizan. En caso de especificar el mismo
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requisito de seguridad sobre un DATA OBJECT, sélo implicaria llevar un registro de las
actividades que interactiian con el mismo DATA OBJECT.

Debido a lo anterior, se puede hablar de Monitoreo de Control de Acceso, cuando un
requisito de seguridad es especificado en un PooL, LANE o GROUP, ya que estos
representan una entidad y/o participante dentro de BPMN. Por otro lado, se puede
hablar de Monitoreo de Recursos, cuando un requisito de seguridad es especificado
sobre un ACTIVITY, MESSAGE FLOW o un DATA OBJECT, ya que estos representan recursos
dentro de BPMN, ya sean tareas/funciones, mensajes y datos respectivamente.

En la Tabla 4.2 y en la Tabla 4.3 se presentan las relaciones posibles entre los
requisitos de seguridad, los elementos de BPMN, los tipos de monitoreo y los
Patrones de Seguridad posibles a utilizar. Especificamente en la Tabla 4.2 se
muestran los requisitos de seguridad (BPMN-BPSec) en relacién con los elementos de
BPMN, agrupados por tipo de monitoreo, en donde pueden ser representados.

Elementos de BPMN
Monitoreo de Control de Monitoreo de Recursos
Acceso
Requisito de Seguridad Pool Lane Group Activity Message Da.nta
Flow Object
No Repudiacion X

Deteccion de Ataques/Amenazas X X X X X X
Integridad X X
Privacidad X X X

Control de Acceso X X X X

Tabla 4.2 - Tipos de Monitoreo BPMN-BPSec adaptado de (Rodriguez et al., 2007).

A partir de esto se ha construido la Tabla 4.3 en que se muestra los requisitos de
seguridad de BPMN-BPSec y su relaciéon de los Patrones de Seguridad agrupados por
nivel.

A continuacion se explica en forma detallada las relaciones presentadas en la Tabla
4.3 teniendo como referencia los patrones posibles de asociar a cada requisito de
seguridad.

En el caso de la INTEGRIDAD, este requisito se encuentra asociado a todos los patrones
a nivel de arquitectura e interfaz, debido a que dichos patrones permiten verificar
que s6lo los usuarios autorizados puedan acceder y/o modificar los datos que les
corresponden de acuerdo con sus necesidades. En cuanto a los patrones a nivel de
disefio, este requisito estd asociado a los tultimos dos patrones de dicho nivel.
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Patrones de
Patrones de Seguridad a Patrones de Seguridad a Seguridad a
Nivel de Arquitectura Nivel de Disefio Nivel de
Interfaz
g S o o S g < T o= |8 3
Requisitos de @ E 2 E = | B k- g o | 8 g S g 2 & o 2
- w
Seguridad ° = ~ E % =S ERE: = ESE (28 |¢ E g £
— 7 — () Q
BPMN-BPSec = 5 28 2SS |3 ¥ |8 = 8}“5 g < g <:§
= =S « é ] = & & 8
Integridad M.R X X X
No Repudiaciéon M.
Auditoria de Seguridad | M.R. X X
Privacidad - M. CA X X X | x| x| x X X X
Confidencialidad
Deteccion de M.R. X X X X
Ataques/Amenazas M. CA X X
Control de Acceso
., M. CA X X X
Identificaciéon
Control de Acceso
o M. CA X X X
Autenticacion
Control de Acceso M. CA X X X X X X X X X
Autorizacion M. R X X X X X X X X X

M. CA: Monitoreo de Control de Acceso M. R: Monitoreo de Recursos

Tabla 4.3 - Relacidn Patrones de Seguridad - Requisitos de Seguridad.

El requisito No REPUDIACION esta vinculado directamente con el monitoreo de
recursos y no esta explicitamente relacionado con algiin patrén en particular. Pero
debido a que hay patrones que verifican los derechos de acceso a los recursos, se
puede agregar un Log con el objetivo de almacenar informacion referente a quién
accede a los datos del sistema, para luego ser analizada. Al implementar esta
estrategia, en cuanto a los patrones de arquitectura, sélo Sesion de Seguridad permite
un monitoreo de recurso, debido a que posee los datos de seguridad del usuario en
cada momento y pueden ser obtenidos en el momento que este acceda a algun
recurso. Por otro lado, a nivel de disefio, los patrones Seguridad Multinivel y Monitor
de Referencia, estan encargados de la asignacion de los recursos y de interceptar las
solicitudes hacia los mismos. Finalmente, en cuanto a los patrones de interfaz, todos
poseen no repudiaciéon de los recursos, debido a que Acceso Total con Errores cada
vez que un usuario accede a algun recurso del sistema, verifica los derechos de
acceso, por lo que se puede aplicar la misma estrategia del Log. Por otro lado, Acceso
Limitado, si bien se enfoca s6lo en mostrar las funcionalidades que posee cada
usuario, al momento en el que accede a un recurso, es el sistema el que le da acceso a
los recursos, por lo que se puede aplicar la misma estrategia del Log.
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Para el requisito AUDITORIA DE SEGURIDAD, al igual que en el requisito anterior, se
puede incorporar un Log para auditar al sistema con respecto al acceso de la
informacién. En cuanto a los patrones a nivel de arquitectura, Unico Punto de Acceso y
Punto de Control, se pueden auditar a nivel de control de acceso solamente, debido a
que dichos Patrones de Seguridad estan enfocados en verificar y validar la forma en
que un usuario accede al sistema. Por otro lado, Sesién de Seguridad permite auditoria
a nivel de control de recursos. En cuanto a los patrones a nivel de disefio, Seguridad
Multinivel y Monitor de Referencia, estos permiten saber quién esta accediendo a los
recursos. Por ultimo, los patrones de interfaz Acceso Total con Errores y Acceso
Limitado, ambos permiten realizar auditoria, pero solo a nivel de recursos, debido a
que consideran que el usuario ya esta dentro del sistema y no validan su acceso a él.

Con respecto al requisito PRIVACIDAD, este se encuentra asociado a la confidencialidad
y se da para todos los patrones debido a que todos ellos velan para que la informacion
esté disponible s6lo a personas autorizadas.

Para el requisito de DETECCION DE ATAQUES/AMENAZAS, se puede utilizar la misma
estrategia de contar con un Log. Al aplicar dicha estrategia los patrones
arquitecturales, Unico Punto de Acceso y Punto de Control, pueden implementar sélo
deteccion a nivel de control de acceso. Por otro lado, el patrén Sesién de Seguridad
permite implementar una deteccién a nivel de control de acceso y de recursos. En
cuanto a los patrones a nivel de disefio, los patrones a los cuales se puede aplicar
dicho Log son Seguridad Multinivel y Monitor de Referencia y sélo se da para el
monitoreo de recursos. De esta manera, a nivel de interfaz, el patrén Acceso Total con
Errores puede implementar deteccion de ataques a nivel de recursos.

Finalmente, para el requisito de CONTROL DE ACCESO, los patrones a nivel de
arquitectura cumplen con identificacién, autenticaciéon y autorizaciéon. En cuanto al
nivel de disefio, todos los patrones de dicho nivel coinciden sélo con autorizacién, y
se puede realizar tanto para monitoreo de control de acceso, como para el de
recursos. En cuanto a los patrones a nivel de disefo, s6lo coincide autorizacién
debido a que estos patrones validan que un usuario posea acceso a los recursos, a un
moddulo o sistema en particular. Por otro lado, los patrones a nivel de interfaz,
cumplen sélo con autorizacién debido a que consideran a un usuario dentro del
sistema para comenzar a realizar validaciones.

Como se puede apreciar, diferentes Patrones satisfacen un mismo requisito de
seguridad y no existe uno que posea el mismo funcionamiento que otro, debido a que
son especificos para cierto tipo de contexto, como por ejemplo, control de acceso a un
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sistema, a recursos, la construccion de interfaz dependiendo del tipo de rol que posea
el usuario, etc. Sin embargo, algunos patrones se complementan entre si, esto los hace
flexibles y aumenta la escalabilidad de utilizar estos mismos, mejorando asi,
caracteristicas de seguridad del sistema final.
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Capitulo 5

Prototipo SecBP&P
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5 PROTOTIPO SECBP&P - TOOL

En este capitulo se describe el prototipo que da soporte al método que permite
obtener un diagrama de clases, por medio de la combinacién de un Proceso de
Negocio Seguro y Patrones de Seguridad.

El prototipo SecBP&P-Tool apoya las tareas relacionadas con el analisis de los
requisitos de seguridad, generacidon de Patrones de Seguridad candidatos y seleccion
final de un Patrén de Seguridad, generando asi, un diagrama de clases con la
adaptacion del patrén.

Para la construccion del prototipo se utilizoé el lenguaje Java (Oracle, 2015), ATL
(Eclipse, 2015) y el plugin PlantUML (PlantUML, 2015). El hecho de utilizar el
lenguaje de programacién Java, especificamente con la versiéon estandar 1.8, se
justifica ya que era preciso hacer uso de un lenguaje flexible y adaptativo, pues se
requeria que el producto creado permitiera la facilidad de ser instalado en el entorno
del usuario sin complicaciones. Para el andlisis del modelo de Procesos de Negocio
Seguro, las transformaciones entre modelos (Proceso de Negocio Seguro a Diagrama
de Clases) y la inclusién de los Patrones de Seguridad se utilizé6 ATL (Eclipse, 2015),
ya que este lenguaje nos permitié obtener los metadatos del Proceso de Negocio
Seguro para su procesamiento. Cabe destacar que con ATL, el modelo generado queda
en un archivo UML serializado, el cual es un formato estandar que puede ser
reconocido por otras aplicaciones que manipulen modelos del mismo tipo.
Finalmente, se utiliz6 el plugin PlantUML para generar el Diagrama de Clases UML
obtenido a través de las reglas de transformaciones. A continuacion, en la Seccién 5.1
se describe la arquitectura utilizada para la creacion del prototipo SecBP&P, en la
Seccion 5.2 se muestra un extracto del cddigo fuente utilizado para el analisis de los
Requisitos de Seguridad en ATL, en la Seccion 5.3 se presenta la interfaz del prototipo
propiamente tal, para posteriormente, mostrar un ejemplo ilustrativo en la Seccién
5.4.
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5.1 ARQUITECTURA

La arquitectura escogida para la construccién del prototipo SecBP&P, fue la
arquitectura Modelo Vista Controlador (MVC), debido a su simplicidad al momento de
separar la l6gica interna de la vista.

a_ S, Java
BRMNN T o —
s ATLE eY

—>

Creacién de Graficos
PlantUML

Transformaciones
ATL

Interfaz de Usuario
Ly Comunicacién

Figura 5.1 - Funcionamiento Interno Prototipo SecBP&P.

En la Figura 5.1 se puede ver, grosso modo, las principales funcionalidades que posee
la estructura del prototipo SecBP&P, donde se pueden apreciar las siguientes
funcionalidades:

1. INTERFAZ DE USUARIO Y COMUNICACION: representa toda la interfaz que se mostrara
hacia el usuario, en conjunto con canales de comunicacién internos entre ATL y
el plugin PlantUML.

2. TRANSFORMACIONES ATL: transformaciones en el lenguaje ATL, las que reciben
como entrada, un Proceso de Negocio Seguro, analizando su estructura y
reconociendo cada tipo de requisitos de seguridad (ver Algoritmo 1), con el
objeto de generar una lista de Patrones de Seguridad candidatos.

3. CREACION DE GRAFICOS PLANTUML: mddulo en el cual, una vez que el usuario
realiza la seleccidn final de los Patrones de Seguridad, se generan dos archivos;
(i) archivo serializado en formato estandar (.uml) con la inclusiéon de el o los
Patrones de Seguridad seleccionados y (ii) Diagrama de Clases final en formato
de imagen (.png).

5.2 RECONOCIMIENTO DE REQUISITOS DE SEGURIDAD MEDIANTE ATL

A continuacién se muestra un extracto del cédigo fuente utilizado para el
reconocimiento de los Requisitos de Seguridad dependiendo del Tipo de Monitoreo
(ver Tabla 4.2).
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rule CreateAllSRClassAndSelectSP () {
using {}
do {
for (pool in BPMN!Participant.allInstances()) {
if (pool.haveSR()) {
thisModule.IncrementSRCount (pool.getSR (), thisModule.MCA);
}
for (art in pool.processRef.artifacts -> select(ar | ar.oclType() =
BPMN!Group) ) {
if (art.haveSR()) {
thisModule.IncrementSRCount (art.getSR(), thisModule.MCA);
}
}
if (pool.getAllLanes () <> OclUndefined) {
for (ln in pool.getAllLanes()) {
if (In.haveSR()) {
thisModule.IncrementSRCount (1n.getSR (), thisModule.MCA);
}
}
for(act in ln.getAllActivity()){
if (act.haveSR()) {
thisModule.IncrementSRCount (act.getSR(), thisModule.MR);
}

}
for (msf in BPMN!getAllMessageFlow () -> select(msg | msg.
messageRef <> OclUndefined)) {
if (msf.targetRef.oclType () = BPMN!Activity) {
if (msf.sourceRef.oclIsTypeOf (BPMN!Participant)) {}else(
if (msf.sourceRef.getLane () = 1n) {
if (msf.messageRef.haveSR()) {
thisModule.IncrementSRCount (msf.messageRef.
getSR(), thisModule.MR);

}
}
if (msf.targetRef.oclIsTypeOf (BPMN!Participant)) {}else{
if (msf.targetRef.getLane() = 1n) {
if (msf.messageRef.haveSR()) {
thisModule.IncrementSRCount (msf.messageRef.getSR(),
thisModule.MR) ;

}
}

for (dat in BPMN!DataObject.alllInstances () -> select(d | d.
getDataAssociation () <> OclUndefined)) {
for (act in BPMN!Activity.alllInstances () -> select(act | act.
dataInputAssociations.includes (dat.getDataAssociation())
act.getLane() = 1n)){
if (dat.haveSR()) {
thisModule.IncrementSRCount (dat.getSR(), thisModule.MR)

}

and

Algoritmo 1 - Extracto cédigo ATL.

Como se mencion6 anteriormente, el Algoritmo 1 es s6lo un extracto del cédigo ATL,
especificamente dicho codigo o Regla ATL, recorre el Proceso de Negocio Seguro
recibido como entrada, contando los Requisitos de Seguridad y Tipos de Monitoreo
que este posee, con el objeto de generar una lista de Patrones que cumplan con los
requisitos encontrados dentro de dicho proceso, ordenados segun el criterio

mostrado en la ETAPA 1 del método propuesto.
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5.3 INTERFAZ GRAFICA

La interfaz grafica del prototipo SecBP&P fue disefiada lo mas intuitiva posible, con el
objeto de que el usuario no requiera de mayor conocimiento para poder utilizarla.

La interfaz del prototipo consta de dos médulos, los cuales se pueden apreciar en la
Figura 5.2. Al lado izquierdo se muestra el mdédulo de INicIO, en el cual se deben
indicar dos rutas, la primera corresponde al lugar donde se encuentra el Proceso de
Negocio Seguro y la segunda ruta corresponde al directorio donde se almacenara el
artefacto UML generado.

Archivo Archivo
Inicio Inicio | Analisis
Ruta SBP: Cargar SBP Clase Pool: Patrén de Seguridad:
Ruta UML: |BPI Member ‘V| 1 - Single Access Point b4
1 - Single Access Point
Analizar BPMN 2 - Check Point
Single Access Point 3 - Multilevel Security
. ; 4 - Reference Monitor
El patrén Single Access Point describe la
5 - Security Session
usuario, procesos, etc, que sea externo - — e
usos indebidos de informacién o recursos. Para lo anterior se define un tnico punto de
acceso que garantice o prohiba la entrada al sistema cuando se requiera
—

Figura 5.2- Prototipo SecBP&P.

Al lado derecho de la Figura 5.2, se puede ver el médulo de ANALISIS del prototipo,
donde para cada PooL dentro del Proceso de Negocio Seguro, se le asigna una lista de
Patrones de Seguridad candidatos, ordenados segun el criterio mostrado en la Etapa
1 del método propuesto.

Finalmente, una vez seleccionado el o los Patrones de Seguridad, se procede a generar
el artefacto UML, el que es almacenado como un archivo estandar (.uml) para que
cualquier software pueda leerlo y también se almacena el Diagrama de Clases de
dicho artefacto en su formato imagen (.png).

5.4 EJEMPLO ILUSTRATIVO

Para el ejemplo ilustrativo se utilizé6 el Proceso de Negocio Seguro que trata el
Registro de un Usuario en una pagina Web (ver Figura 5.3). El PooL BPI-Member
contempla las actividades de llenar el formulario de registro, confirmacién de la
recepcion de correo electrénico e ingresar a la padgina Web. Por su parte, el PooL BPI-
Web contempla las actividades de crear un perfil de usuario, enviar correo de
confirmacién y habilitar acceso total a los servicios.

Matias Zapata Barra Pagina 41



z |3 . : i (ag)
E = _ij_plete C:nj.ﬂrm Email Login to BPI
T | o Registration Form Address
= | =
oL [ J [ 3 L]
m m
Data
I:mﬁ!
1
¥ r
§ g Create Member l:;g?l ZT?FILTSJSI Enable access to
: g aare [
= |z Profile confirmation full BRI Services
o oo - -

Figura 5.3 - Ejemplo Registro de Usuario adaptado de OMG (2015).

Los requisitos de seguridad dentro del Proceso de Negocio Seguro son:

e INTEGRIDAD con registro de auditoria, en el mensaje “Data”, esto es para el
PooL BPI Web y BPI Member.
e CONTROL DE ACCESO, en la tarea “Log in to BPI”, esto es para el PooL BPI

Member.
2] SecBP&P - o B SecBPap - o
Archivo Archivo
Inicio | Analisis Inicio | Analisis
Clase Pool: Patrdn de Seguridad: Clase Pool: Patrén de Seguridad:
|BP\ Member ‘v‘ 1 Single Access Point ‘v |HPI Web ‘v‘ 1 - Authorization -
1- Single Access Point 2 - Rol Based Access Control E
2 - Check Point 3 - Limited Access I
Single Access Point 3 - Multilevel Security Authorization 4 - Full Access with Errors
S T — 4 - Reference Monitor I U —— 5 - Single Access Point
palrdn Single Access Point descibe Iy coo o coccion pairdn Authorization describe quienl. oo oL L
usuario, procesos, etc, que ea extemo o wor T preTe g we un sistema, indicando para cada enti -
usos indebidos de informacién o recursos. Para lo anterior se define un tinico punto de procesos), que recursos puede acced?. - Multievel Security
acceso que garantice o prohiba la entrada al sistema cuando se requiera 8 - Reference Monitor 15
9 - Security Session -

Figura 5.4 - SecBP&P - Patrones Candidatos.

En la Figura 5.4 se pueden ver los Patrones de Seguridad candidatos para cada PooL,

los cuales fueron obtenidos contrastando la informacién de los requisitos de

seguridad dentro de cada uno de ellos. Los Patrones de Seguridad candidatos para

este ejemplo son:

e BPI-MEMBER: Unico Punto de Acceso, Punto de Control, Seguridad

Multinivel, Monitor de Referencia y Sesién de Seguridad (Figura 5.4, sector

izquierdo).
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e BPI-WEB: Autorizacion, Control de Acceso basado en Roles, Acceso
Limitado, Acceso Total con Errores, Unico Punto de Acceso, Punto de
Control, Seguridad Multinivel, Monitor de Referencia y Sesiéon de Seguridad
(Figura 5.4, sector derecho).

La informacién que fluye entre los Pools se puede clasificar en diferentes niveles de
seguridad, especificamente, la informaciéon que envia BPI Member hacia BPI Web
claramente posee un mayor grado de sensibilidad que el correo que se le envia
devuelta para confirmar su creacién como usuario, ademas, el tipo o categoria de
informacién que ambos mensajes poseen, es diferente, puesto que la informacion
enviada desde BPI Web, es un simple correo automatico confirmando la creacion del
usuario, no asi, el mensaje/informacién que envia BPI Member. Para este ejemplo en
particular, se seleccion6 el patréon “Seguridad Multinivel” para ambos PooOLS puesto
que ambos estan dentro del mismo sistema, en el cual se clasificara la informacién
como se mencion6 anteriormente.

En la Figura 5.5, se puede ver el resultado de utilizar el patrén Seguridad Multinivel.
Las clases de color gris pertenecen al Patron de Seguridad y las clases con fondo
blanco corresponden las clases del Proceso de Negocio Seguro que no estan
relacionadas con la seguridad.

User- Multilevel Security Pattern ve
@ A utyFatemy  assignlevel ©Truesledeocess
id
name: String
> " a -
s < G 3
e g |
\ haveRight assignLevel |
N
i ©) sriwen (©) BPIMember
N\ &/ C) Right
© Level (©) user categonyf
G ) Complef () ype |
) ¢ ) 5 L
EnableaccesstofulBPISarvices() LogintoBPi() ohts()
~ isAuthorizedFor

(©)ata- Mutitevel Securtty Pattern

i
name: String

(©) G-Audiregister

AcDgElementName: String
AcDgElementType: String
AudtDate: Integer
AudtTime: Integer

/

C(:\)Emall @ Classification Level @03!3 Category @loala

Figura 5.5 - Patrén de Seguridad - Ejemplo Ilustrativo.
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En la Figura anterior, la clase “Data-Multilevel Security Pattern” representa la
informacién a la que pueden acceder los usuarios (representados por la clase “User-
Multilevel Security Pattern”). Cabe destacar que las clases obtenidas como usuario o
datos desde el SBP, se relacionan directamente con sus clases respectivas
(mencionadas anteriormente), a través de herencia y cada una de ellas se agrupan
por Categorias (“User Category” y “Data Category” respectivamente). Por su parte, los
usuarios poseen un nivel de autorizacion (representado por la clase “Authorization
Level”) y derechos de acceso hacia los datos (representado por la clase “Right”). Por
otro lado, los datos poseen un nivel de clasificaciéon (representada por la clase
“Classification Level”). Finalmente, existe una clase encargada de realizar cambios
sobre las clasificaciones y categorias tanto de los usuarios como los datos
(representada por la clase “Trusted Process”), la cual, ademas tiene permitido realizar
alguna violacién de seguridad, s6lo en el caso de ser necesario dichos cambios, ya sea
por algtn error al momento de asignacion de categorias, etc.

Finalmente, la clase “G-AuditRegister” es obtenida directamente de BPMN-BPSec,
debido a que el Patréon Seguridad Multinivel, al igual que los demas Patrones de
Seguridad, no posee una clase especifica que lleve un control sobre los registros de
auditoria.
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6 VALIDACION

Para la validaciéon del método propuesto en esta Tesis de Magister se ha contrastado
con una propuesta existente (Rodriguez et al, 2010), en que se transforman las
especificaciones de seguridad del Proceso de Negocio Seguro, generando un modelo
de clases sin usar patrones. Ambos modelos generados son comparados en cuanto a
su completitud, entendibilidad y el nivel de claridad que el modelo aporta para
comenzar a desarrollar un sistema. Los modelos son presentados primero en forma
individual, para luego, a través de encuestas aplicadas a desarrolladores la
comparacion de los modelos.

La encuesta fue aplicada en un muestreo “por conveniencia” sobre un total de 26
sujetos, que en promedio tenian de 3 a 6 afios de experiencia utilizando Diagramas de
Clases. Se realizaron dos tipos de encuestas diferentes (ver Anexo 1 y Anexos 2) las
que fueron respondidas por la misma cantidad de sujetos (13 encuestados cada una).
Cabe destacar que las encuestas median los mismos conceptos, la tUnica diferencia
eran los modelos de Proceso de Negocio Seguro por tanto los Diagramas de Clases
generados no eran los mismos.

Credit Card
Authorization -
B8

Confirmdtion
Paymeht

i
1
1
1
1

Financial Inﬁlllulmnm

Paymeht

k|
1
1
1
1
1
1
1
1
1

Seales

Authorize Payment
. Process Order

S -

Supplier

 }

‘ Pack Goods H Ship Goods }—Q—O

Figura 6.1 - BPMN Procesamiento de Compra adaptado de OMG (2015).

Distribution

En la Figura 6.1, se muestra el Proceso de Negocio Seguro en el contexto de
procesamiento de Orden de Compra por parte de un proveedor, el cual recibe la
informacién del pago desde una institucion financiera, posterior a ello, envia la
confirmacion del pago hacia la misma entidad financiera, para luego procesar la
Orden de Compra y enviar los productos.
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Figura 6.2 - Modelo A - Procesamiento de Compra propuesta (Rodriguez et al., 2010)

En la Figura 6.2, se puede ver el modelo generado con BPMN-BPSec a partir del
Proceso de Negocio Seguro antes descrito, utilizando las reglas de transformaciones

de Rodriguez et al. (2010).
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d
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Figura 6.3 - Modelo B - Procesamiento de Compra usando M-SecBP&P.
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En la Figura 6.3, se puede ver el modelo generado con M-SecBP&P, que es el método que
se esta proponiendo. Cabe destacar que ambos modelos fueron objeto de comparacion
para la encuesta.

6.1 SELECCION DE VARIABLES

La variable independiente, también denominada factor principal, es el origen de los
Diagramas de Clase, la cual es una variable nominal que toma dos valores:

1. Modelo A: Diagrama UML obtenido automaticamente a través de la
propuesta (Rodriguez et al., 2010) (ver Figura 6.2).

2. Modelo B: Diagrama UML obtenido automaticamente a través de M-
SecBP&P (ver Figura 6.3).

Las variables dependientes son la completitud, entendibilidad, y si el nivel de detalle
forma la base para crear un sistema, todo esto enfocandonos en los aspectos de
seguridad.

Al momento de analizar ambos modelos de forma individual, se ha podido comprobar
que ambos poseen un nivel aceptable con respecto a las variables analizadas
(completitud de aspectos de seguridad, entendibilidad de aspectos de seguridad y
nivel de detalle de seguridad apto para crear un sistema). Sin embargo al momento de
comparar ambos modelos generados, se puede apreciar una clara tendencia del
Modelo B, asociado a M-SecBP&P, por sobre el Modelo A, asociado a la propuesta de
Rodriguez et al. (2010), con respecto a la completitud, es decir, los conceptos de
seguridad dentro del Proceso de Negocio Seguro, segin los encuestados, se ven
reflejados con mayor claridad en el Diagrama de Clases generado (Modelo B). En
referencia al nivel de entendibilidad de dichos aspectos, los encuestados perciben un
nivel similar tanto para el Modelo B como el Modelo A. Finalmente, en cuanto a si el
nivel de detalle de los aspectos de seguridad forma la base para desarrollar un
sistema, existe una gran diferencia con respecto a los modelos, donde el 70% de los
encuestados coinciden en que dicho nivel en el Modelo B es mas apto para comenzar a
desarrollar un sistema.

Cabe destacar que el Modelo B, hacia uso de Patrones de Seguridad, los cuales estan
disefiados para que cualquier desarrollador pueda entender el funcionamiento de su
estructura, debido a que representan soluciones conceptuales a problemas de
seguridad. No pasa lo mismo con el Modelo 4, el cual extrae directamente los aspectos de
seguridad desde el Proceso de Negocio Seguro, se cree que este es el factor principal para
que el Modelo B sobresaliera por sobre el Modelo A segin la percepcion de los
encuestados.
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6.2 IMPACTO CONOCIMIENTOS RELEVANTES

La encuesta también permitié6 analizar el impacto que tienen los conocimientos
relevantes sobre los Patrones de Seguridad, en otras palabras, si poseer conocimiento
sobre ellos puede influir en el nivel de entendimiento que poseen los sujetos sobre el
Modelo B, el cual es generado utilizando Patrones de Seguridad. Para lo anterior, se
plantearon las siguientes hipotesis:

e HO: No existe una relacion significativa con respecto al nivel de conocimiento
sobre Patrones de Seguridad, y el nivel de Entendimiento sobre el Modelo B.

e H1: Existe una relacion significativa con respecto al nivel de conocimiento sobre
Patrones de Seguridad, y el nivel de Entendimiento sobre el Modelo B.

Debido a que las puntuaciones obtenidas en la encuesta no siguen una distribucion
normal, se decide realizar el analisis no paramétrico U de Mann Whitney, en el cual se
obtuvo que “poseer conocimientos sobre patrones de seguridad no posee una relacion
significativa con el nivel de entendimiento percibido por los encuestados”, todo esto
enfocado solo en el Modelo B, que es el que interesa por motivos de investigacion.

En la Tabla 6.1, se muestra el resultado de la ejecucion del analisis estadistico U Mann
Whitney.

Estadisticos de prueba?

;Se puede comprender facilmente la relacidn entre los requisitos de seguridad
(dentro del proceso de negocio) y las clases de seguridad (clases en gris dentro del
diagrama de clases)?

U de Mann-Whitney 12,000
W de Wilcoxon 48,000
Z -1,317

Sig. asintética (bilateral)
,188

a. Variable de agrupacion: Posee conocimientos sobre "Patrones de Seguridad”

Tabla 6.1 - U de Mann Withney - Conocimiento - Entendimiento - Encuesta A.

Como se puede apreciar, no se observa una relacion estadisticamente significativa (p =
0,188) entre poseer conocimientos sobre Patrones de Seguridad y el nivel de
entendimiento del modelo B, resultando en la aceptacién de la hipétesis nula.

Lo anterior lleva a la siguiente conclusién: no es estrictamente necesario poseer
conocimientos sobre Patrones de Seguridad para poder entender el Modelo B, el cual
se propone como una alternativa a la traduccién del Proceso de Negocio Seguro hacia
Diagrama de Clases, reforzando la idea de utilizar Patrones de Seguridad en etapas
tempranas del ciclo de desarrollo de software.
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Por otro lado, también pudimos comprobar si el poseer conocimientos de Patrones de
Seguridad influencia significativamente la seleccién de los modelos generados, para
lo cual planteamos las siguientes hipotesis:

e Ho: No existe una relacién significativa entre los sujetos que poseen
conocimientos sobre Patrones de Seguridad, y la selecciéon del modelo (Modelo
Ay Modelo B) con mejor nivel de entendimiento posee.

e Hi: Existe una relacion significativa entre los sujetos que poseen
conocimientos sobre Patrones de Seguridad, y la seleccion del modelo (Modelo
A y Modelo B) con mejor nivel de entendimiento posee.

Se utiliz6 la misma agrupacién antes descrita para el nivel de conocimientos de
Patrones de Seguridad, con lo cual se obtuvo que “No existe una relacién significativa
entre los sujetos que poseen conocimientos sobre Patrones de Seguridad, y la seleccién
del modelo (Modelo A y Modelo B) con mejor nivel de entendimiento posee”.

En la Tabla 6.2 se muestra el resultado de la ejecucion del andlisis estadistico U Mann
Whitney.

Estadisticos de prueba

;Cudl de los dos modelos permite comprender con mayor facilidad la relacién entre
los requisitos de seguridad dentro del Proceso de Negocio Seguro y las clases de
seguridad dentro del diagrama de clases?

U de Mann-Whitney 10,500
W de Wilcoxon 25,500
Z -1,734

Sig. asintdtica (bilateral) 083

a. Variable de agrupacion: Posee conocimientos sobre "Patrones de Seguridad”

Tabla 6.2 - U de Mann Withney - Conocimiento - Selecciéon de Modelos — Encuesta A.

Como se puede apreciar, no se observa una relacion estadisticamente significativa
(p=0,083) entre poseer conocimientos sobre Patrones de Seguridad y la seleccion del
modelo que cuenta con mejor nivel de entendimiento, resultando en la aceptacién de
la hipotesis nula.

Lo anterior induce a pensar que no es necesario poseer conocimientos sobre Patrones
de Seguridad para que los sujetos entiendan mejor el Modelo B por sobre el Modelo A.
Esto también se puede apreciar en la Figura 6.4, donde se observa claramente que a
pesar que los sujetos no poseen conocimientos sobre Patrones de Seguridad, esto no
fue un impedimento para poder entender mejor el modelo que utilizaba dichos
patrones.
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Figura 6.4 - Tabla cruzada - Conocimientos Patrones de Seguridad vs Selecciéon de Modelo.

N

Con este experimento podemos observar que no existe una relacioén estadisticamente
significativa, entre poseer conocimientos sobre Patrones de Seguridad, y el nivel de
entendibilidad que los sujetos percibian sobre el Modelo B, el cual hacia uso de dichos
patrones, llegando a la misma conclusién antes mencionada, en que es posible utilizar
Patrones de Seguridad en etapas tempranas del ciclo de desarrollo de software, a
pesar de que no exista un experto en el area de seguridad que brinde soporte en su
uso.

Para mayor detalle sobre el andlisis de las encuestas, revisar Anexo 3 y Anexo 4,
donde se muestran las variables descriptivas y todo el analisis de la segunda encuesta
realizada.
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7 CONCLUSIONES

Como resultado de la revision de la literatura, se ha podido comprobar que no hay
trabajos directamente relacionados con la obtencién de Diagramas de Clase UML,
considerando como punto de partido un Proceso de Negocio con alguna extensiéon de
seguridad, en particular con BPMN-BPSec, en que se utilicen Patrones de Seguridad.
Aunque Ahmed y Matulevicius (2014) utilizan patrones orientados a los riesgos de
seguridad de forma explicita, esta propuesta so6lo se limita a un conjunto de patrones
establecidos previamente por Khan (2012).

La especificacion de requisitos de seguridad en procesos de negocio, en este caso
usando BPMN-BPSec, ha demostrado ser un aporte para la definiciéon de la seguridad
en tempranas etapas del desarrollo de software. También se ha mostrado, que la
relacién con Patrones de Seguridad propuesta, permitira aprovechar al maximo dicha
especificacion de seguridad. Ademdas, como se ha comprobado a través de la
validacién del modelo, en general, el uso de Patrones de Seguridad posee una buena
aceptaciéon por parte de los usuarios, en cuanto a la percepcién de su completitud,
entendimiento y la manera en que sirve de base para comenzar a desarrollar un
sistema. Otro de los resultados del experimento, es que se ha demostrado que no
existe una relacion estadisticamente significativa, en cuanto a poseer conocimientos
sobre Patrones de Seguridad y el nivel de entendibilidad que los sujetos percibian
sobre los mismos. Esto refuerza la idea de utilizar Patrones de Seguridad en etapas
tempranas del ciclo de desarrollo de software, independiente del hecho de que exista
o no un experto de seguridad, debido a que no es exclusivamente necesario poseer
altos niveles de conocimientos sobre patrones para poder entenderlos, puesto que
estos representan una idea conceptual de como resolver un problema en especifico
relacionado a la seguridad y la implementacion de un Patrén de Seguridad, dependera
netamente del lenguaje de programacion, arquitectura de software escogida, marco
de trabajo utilizado, etc.

Por otro lado, se ha contribuido con método, M-SecBP&P, mediante el cual es posible
utilizar la especificacion de un Proceso de Negocio Seguro, para generar un Diagrama
de Clases UML. En este caso se utilizan Patrones de Seguridad los que son
contrastados con los requisitos de seguridad especificados en el proceso de negocio
seguro, generando asi, un artefacto que puede ser utilizado dentro del ciclo de
desarrollo de software, especificamente, en la fase del Modelado de Negocio. También
construimos un prototipo capaz de dar soporte a dicho método (M-SecBP&P), con el
cual se puede analizar el modelo de proceso de negocio y seleccionar los Patrones de
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Seguridad aptos al contexto del mismo, para finalmente generar un Diagrama de
Clases UML en formato de imagen y formato estdndar (archivo serializado).

Finalmente, se cumplié6 con todos los objetivos propuestos para esta Tesis de
Magister, se demostré que es factible tomar como punto de partida la descripcion de
un Proceso de Negocio Seguro y generar artefactos que puedan ser utilizados dentro
del proceso de desarrollo de software, especificamente se cre6 un Diagrama de Clases
utilizando Patrones de Seguridad para satisfacer los requisitos de seguridad dentro
del Proceso de Negocio Seguro. Por otro lado, como se mencioné anteriormente, se
cre6 un método con la cual se puede obtener el artefacto antes descrito,
desarrollando un prototipo para brindar soporte a dicho método, haciendo el proceso
de forma automatica, recibiendo como entrada la descripcién de un Proceso de
Negocio Seguro y posterior selecciéon de el o los patrones candidatos mas aptos al
contexto deseado.
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8 ANEXOS

ANEXO0 1 - ENCUESTA REGISTRO DE USUARIOS

A continuacidn, se presenta la encuesta realizada utilizando un Proceso de Negocio
Seguro bajo el contexto del Registro de un Usuario.

PARTE I: CUESTIONARIO DEMOGRAFICO
Lea detenidamente las instrucciones a seguir.

A continuacién, se realizan una serie de preguntas relacionadas con sus
conocimientos y experiencia. Esta informaciéon no influenciara el resultado de
ninguna de las partes que siguen en el cuestionario. Por favor, responda lo mas
preciso posible, marcando con una X en el interior del recuadro que corresponda.

1. Indique el nivel de conocimiento que posee sobre Procesos de Negocio, especificamente

sobre la notacién BPMN.
Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

2. Indique el nivel de conocimiento que posee sobre “Requisitos de Seguridad”
Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

3. Indique el nivel de conocimiento que posee sobre “Patrones de Seguridad”
Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

4. Indique el nivel de utilizacién que posee con Diagrama de Clases

Nunca Muy poco Poco Regularmente Muy
utilizado utilizado utilizado utilizado frecuentemente
utilizado

L] L] L] L] L]

5. Indique el nimero de afios de experiencia que posee utilizando diagramas de
clases:

LI
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DESCRIPCION PARTEII

En las siguientes paginas, se le presenta un modelo de Proceso de Negocio Seguro
(ver Figura 8.1), bajo el contexto del Registro de un Usuario en una pagina web. Se
utiliza un enfoque de caja negra sobre la pagina web, es decir, no se muestran los
procesos realizados por la misma. Por otra parte, las actividades del usuario
contemplan las tareas de llenar el formulario de registros, confirmaciéon de email y
log in dentro de la pagina web.

Ademas, bajo el modelo de Proceso de Negocio, se presenta un Diagrama de Clases
(ver Figura 8.2), el cual es obtenido utilizando BPMN-BPSec y se incluyen clases que
dan cuenta de la seguridad especificada en el Proceso de Negocio Seguro.

A continuacién se realiza una serie de preguntas relacionadas con el diagrama
generado, al cual se le ha dado el nombre de Modelo A.
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PROCESO DE NEGOCIO SEGURO: REGISTRO DE USUARIO

MODELO A

En el proceso de negocio
3| & _ B seguro, se pueden apreciar los
& | o Complete Confirm Email Loginto BF! . . .
£ E Registration Form Address Ui SlgU|9nteS reqU|S|tos de
z |2 . I — ¥ seguridad:

o m
% e Integridad con registro de
auditoria, en el mensaje
I: “Data”.
Emai
r y
® Control de Acceso, en la

] tarea “Log in to BPI”.
z
o
(i1}

Figura 8.1 - Registro de Usuario adaptado de OMG (2015).

© G-AuditRegister

@ AccessControl

AcDgElementMame: String
AcDgElementType: String
AuditRegister: Boolean

AcDgElementMame: String
AcDgElementType: String
AuditDate: Integer

AuditTime: Integer
SecurityRoleMame: String
SourceSecReq: RequirementType

© SecurityPermission

AcDgElementMame: String
AcDgElementType: String
KindPermission: PermissionOperation
SecurityRoleMame: String
SourceSecReq: RequirementType

/)

e

@ Integrity

AcDgElementiame: String
AcDgElementType: String
Kindintegrity: ProtectionDegree

(© srrwen

@ EFI Member

Comg egistrationForm()
ConfirmEmailAddress()
A LogintoBPI()
\
/
Y /
\ /
/
\'\ /
\ /
/
Y /

\ ;
@ SecurityRole

AcDgElementMame: String
AcDgElementType: String
KincPrivacy: PrivacyType
SecurityRoleName: String
SourceSecReq: RequirementType

Figura 8.2 - Transformacién BPMN-BPSec - Registro de Usuarios.
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PARTE II - REGISTRO DE USUARIO - MODELO A

De acuerdo a su criterio, responda cada una de las siguientes preguntas
referentes al Modelo A:
1. Dentro del Proceso de Negocio Seguro, los conceptos de seguridad ahi presentes
;se ven reflejados en su totalidad en el diagrama de clases generado?

Muy en desacuerdo En desacuerdo Neutral De acuerdo Muy de acuerdo

L] L] L] L] L]

2. ;Se puede comprender facilmente la relacion entre los requisitos de seguridad
(dentro del proceso de negocio) y las clases de seguridad (clases en gris dentro del
diagrama de clases)?

Muy dificil de Algo dificil de Ni dificil ni facil de Algo facil de Muy facil de
entender entender entender entender entender

L] L] L] L] L]

3. El concepto de Integridad hace referencia a que los mensajes y/o datos deben
estar protegidos frente a la corrupcidn intencional y no autorizada.

A continuaciéon se presenta la definicion de las clases que representan seguridad
(clases en gris) referentes al diagrama de clases presentado en la Figura 8.3:

e La clase Integrity, almacena el tipo de integridad y los elementos que poseen
integridad.

e La clase SecurityRole, almacena el nombre del rol de seguridad, y el del elemento
que posee integridad.

e La clase G-AuditRegister, almacena el nombre y tipo de elemento que posee
registro de auditoria, también se registran la hora y fecha de los eventos
realizados.
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@ G-AuditRegister

AcDgElementMName: String
AcDgElementType: String
AuditDate: Integer

AucltTime: Integer
SecurityRoleName: String
SourceSecReq: RequirementType

@ SecurityRole

AcDgElementhlame: String
AcDgElementType: String
KindPrivacy: PrivacyType
SecurityRoleName: String
SourceSecReq: RequirementType

© Integrity

AcDgElementName: String
AcDgElementType: String
Kindintegrity: ProtectionDegres

© Data

Figura 8.3 - BPMN-BPSec - Integridad - Modelo A

Considerando el diagrama de clases presentado en la Figura 8.3, indique si el

concepto Integridad se puede entender en dichas clases:

Muy dificil de
entender

[

Algo dificil de
entender

[

entender

[

Ni dificil ni facil de Algo facil de

entender

[

Muy facil de
entender

[

4. El concepto de Control de Acceso, hace referencia a la limitaciéon de acceso a los

recursos, permitiendo acceso s6lo a usuarios autorizados.

A continuacion, se presenta la definicion de las clases que representan

seguridad (clases en gris) referentes al diagrama de clases presentado en la

Figura 8.4:

e La clase AccessControl, almacena el nombre y tipo de elementos que

poseen control de acceso, también si posee o no registro de auditoria.

e La clase SecurityPermission, almacena el nombre y tipo de elementos que

poseen control de acceso, ademas del tipo de permiso asociado a cada

elemento del diagrama.

e La clase SecurityRole, almacena el nombre del rol de seguridad, y el del

elemento que posee integridad.
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@ AccessControl

AuditRegister: Boolean

AcDgElementMame: String
AcDgElementType: String

@ BFI Member

CompleteRegistrationFormi)

ConfirmEmailAddress()

LoginteBPI()

@Email

@ SecurityPermission

AcDgElementMame: String
AcDgElementType: String
KindPermission: PermissionOperation
SecurityRoleMame: String
SourceSecReq: RequirementType

/

@ SecurityRole

AcDgElementhame: String
AcDgElementType: String
KindPrivacy: PrivacyType
SecurityRoleMame: String
SourceSecRedq: ReguirementType

Figura 8.4 - BPMN-BPSec - Control de Acceso - Modelo A.

Considerando el diagrama de clases presentado en la Figura 8.4, indique si el

concepto Control de Acceso se puede entender en dichas clases:

Muy dificil de
entender

[

Algo dificil de
entender

[

Ni dificil ni facil de
entender

[

Algo facil de
entender

[

Muy facil de
entender

[

5. (Elnivel de detalle del diagrama de clases generado, que incluye aspectos de

seguridad, puede servir de base para comenzar a desarrollar un sistema?

Muy en desacuerdo

[

En desacuerdo

[

Neutral

[

De acuerdo

[

6. Agregue algun comentario en el recuadro si lo desea:

Muy de acuerdo

[
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DESCRIPCION PARTE III

En las siguientes paginas se le presenta un modelo de Proceso de Negocio Seguro
(ver Figura 8.5), bajo el contexto del Registro de un Usuario en una pagina web. Se
utiliza un enfoque de caja negra sobre la pagina web, es decir, no se muestran los
procesos realizados por la misma. Por otra parte, las actividades del usuario
contemplan las tareas de llenar el formulario de registros, confirmaciéon de email y
log in dentro de la pagina web.

Ademas, bajo el modelo de Proceso de Negocio, se presenta un Diagrama de Clases
(ver Figura 8.6), el que es obtenido M-SecBP&P y se incluyen Patrones de Seguridad,
los cuales satisfacen los requisitos de seguridad especificados dentro del Proceso de
Negocio Seguro.

A continuacién se haran una serie de preguntas relacionadas con el diagrama
generado, al cual se le ha dado el nombre de Modelo B.
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PROCESO DE NEGOCIO SEGURO: REGISTRO DE USUARIO
MODELO B

En el proceso de negocio
seguro, se pueden apreciar los
de

BPIWeb

siguientes requisitos

Complete Confirm Email
Registration Form Address LOTRIIOBES :
— — — seguridad:
E e Integridad con registro de

5|3
E|E
€ o
= =
oo
m [11]
Datal > '
auditoria, en el mensaje
|: “Data”.
Emai
b ¢ 1
® Control de Acceso, en la
tarea “Log in to BPI”.

Figura 8.5 - Registro de Usuario adaptado de OMG (2015).

User- Multilevel 5 ity Patt i
© ser- Multilevel Security Pattern ass|gn|_e\.'e| ©TI’UBSth Ararisy
il
name: String
AN
] Y
||II \\'\
||II \\'\ H L |
/' I."I ‘\haveRight assignieve
-
/
e f \\
~ - \
-
(©) BPivember © rio
©Authorization Level @EIPIWeb ©UserCategory
— CompleteRegistrationForm() accessType
ConfirmEmailAddress() 7
LogintoBPI() checkRights()
isAuthorizedFor

@Data - Multilevel Security Pattern

id
name: String

(€) c-AuditRegister
AcDgElementMame: String

AcDgElementType: String
AuditDate: Integer
AuditTime: Integer

-
©Data Category @IData

@IEmaiI ©Classiﬂcation Level

Figura 8.6 - Transformacién M-SecBP&P - Registro de Usuarios.
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PARTE III - REGISTRO DE USUARIO - MODELO B

De acuerdo a su criterio, responda cada una de las siguientes preguntas:

1. Dentro del Proceso de Negocio Seguro, los conceptos de seguridad ahi presentes
;se ven reflejados en su totalidad en el diagrama de clases generado?

Muy en desacuerdo En desacuerdo Neutral De acuerdo Muy de acuerdo

L] L] L] L] L]

2. ;Se puede comprender facilmente la relaciéon entre los requisitos de seguridad
(dentro del proceso de negocio) y las clases de seguridad (dentro del diagrama de

clases)?
Muy dificil de Algo dificil de Ni dificil ni facil de Algo facil de Muy facil de
entender entender entender entender entender

L] L] L] L] L]
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3. El concepto de Integridad hace referencia a que los mensajes y/o datos deben
estar protegidos frente a la corrupcién intencional y no autorizada.

A continuacién se presenta la definiciéon de las clases que representan
seguridad (clases en gris) referentes al diagrama de clases presentado en la
Figura 8.7:

e La clase User - Multilevel Security Pattern, es una clase abstracta para
representar los usuarios del sistema

e La clase Authorization Level, almacena los diferentes niveles de
autorizacion que posee un usuario dentro del sistema.

e La clase User Category, almacena las diferentes categorias que poseen los
usuarios dentro del sistema.

e La clase Right, almacena los derechos de acceso que posee un usuario
dentro del sistema.

e La clase Data - Multilevel Security Pattern, es una clase abstracta para
representar los recursos del sistema.

e La clase Classification Level, almacena los diferentes niveles que poseen
los datos dentro del sistema.

e La clase Data Category, almacena las diferentes categorias que poseen los
datos dentro del sistema.

e La clase G-AuditRegister, almacena el nombre y tipo de elemento que
posee registro de auditoria, también se registran la hora y fecha de los
eventos realizados.

e La clase Trusted Proccess, es la clase encargada de asignar los diferentes
niveles de autorizacién y categoria a los usuarios. También asigna los
diferentes niveles de clasificacion y categorias de los datos.
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User - Multilevel S Patt
@ e T e assignevel ©Truesleu Process
 —

id
name: String

/4 \
/ xavgpigm assignLevel
/

BPIMember @ Right
‘@Authnnzannn Leval ‘@ BFIWab
I | I | C m() accessType
[ i [ 1 ) [ 1
LogintoBPI() Ehit)
isAuthorizedFor
@ Data - Multileval Security Pattarn
id
name: String
(©) c-AudiRegister
r AcDgElementhame: String
/ AcDgElementType: String
f AuditDate: Integer
),‘ AudiTime: Integer
‘@Ema\\ |© Classification Level ‘@Deﬂa Category @Data
[ I [
L L L

Figura 8.7 - M-SecBP&P - Integridad - Modelo B.

Considerando el diagrama de clases presentado en la Figura 8.7, indique si
el concepto de Integridad se puede entender en dichas clases:

Muy dificil de Algo dificil de Ni dificil ni facil Algo facil de Muy facil de
entender entender de entender entender entender

L] L] L] L] L]

4. El concepto de Control de Acceso hace referencia a la limitacion de acceso a los
recursos, permitiendo acceso sélo a usuarios autorizados.

A continuacion se presenta la definicién de las clases que representan
seguridad (clases en gris) referentes al diagrama de clases presentado en la
Figura 8.8:

e La clase User - Multilevel Security Pattern, es una clase abstracta para
representar los usuarios del sistema

e La clase Authorization Level, almacena los diferentes niveles de
autorizacion que posee un usuario dentro del sistema.

e La clase User Category, almacena las diferentes categorias que poseen los
usuarios dentro del sistema.

e La clase Right, almacena los derechos de acceso que posee un usuario dentro
del sistema.
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@Authorization Level

(©) srrwen

@ User- Multilevel Security Pattern

id
name: String

AP\
\
] 1S

Right

Comy egistrationForm() accessType

@UserCategor\r

ConfirmEmail Address() -
LogintoBPI() checkRights()

Figura 8.8 - M-SecBP&P - Control de Acceso - Modelo B.

Considerando el diagrama de clases presentado en la Figura 8.8, indique si el

concepto de Control de Acceso se puede entender en dichas clases:

Muy dificil de Algo dificil de
entender entender

L] L]

seguridad, puede servir de base para comenzar a desarrollar un sistema?

Muy en desacuerdo En desacuerdo

L] L]

Ni dificil ni facil Algo facil de
de entender entender

L] L]

Neutral De acuerdo

L] L]

6. Agregue algin comentario en el recuadro si lo desea:

Muy facil de

entender

[

5. ;Elnivel de detalle del diagrama de clases generado, que incluye aspectos de

Muy de acuerdo

[
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PARTE IV - ANALISIS MODELO A VS MODELO B

De acuerdo a su criterio, responda cada una de las siguientes preguntas:

1. Con respecto a la seguridad dentro del Proceso de Negocio Seguro ;Cual de los
modelos vistos representa mejor dichos conceptos?

Modelo A |:|
Modelo B |:|

2. ;Cudl de los dos modelos permite comprender con mayor facilidad la relacién
entre los requisitos de seguridad dentro del proceso de negocio seguro y las clases
de seguridad dentro del diagrama de clases?

Modelo A |:|
Modelo B |:|

3. Dentro de los diagramas de clases mostrados ;Cual de los dos modelos posee
mayor facilidad para implementar la Integridad?

Modelo A |:|
Modelo B |:|

4. Dentro de los diagramas de clases mostrados ;Cual de los dos modelos posee
mayor facilidad para implementar un Control de Acceso?

Modelo A |:|
Modelo B |:|

5. ;Qué modelo visto posee un mayor nivel de detalle referente a la seguridad,
teniendo en cuenta que seria la base para comenzar a desarrollar un sistema?

Modelo A |:|
Modelo B |:|
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ANEXO 2 - ENCUESTA PROCESAMIENTO ORDEN DE COMPRA

A continuacidn, se presenta la encuesta realizada utilizando un Proceso de Negocio
Seguro bajo el contexto de una Orden de Compra.

PARTE I: CUESTIONARIO DEMOGRAFICO

Lea detenidamente las instrucciones a seguir.

A continuacion, se realizan una serie de preguntas relacionadas con sus conocimientos y
experiencia. Esta informacién no influenciara el resultado de ninguna de las partes que
siguen en el cuestionario. Por favor, responda lo mdas precisamente que sea posible,
marcando con una X en el interior del recuadro que corresponda.

1. Indique el nivel de conocimiento que posee sobre Procesos de Negocio, especificamente
sobre la notacion BPMN.

Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

2. Indique el nivel de conocimiento que posee sobre “Requisitos de Seguridad”
Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

3. Indique el nivel de conocimiento que posee sobre “Patrones de Seguridad”
Conocimiento Conocimiento Conocimiento Conocimiento Conocimiento
muy bajo bajo regular Alto muy alto

L] L] L] L] L]

4. Indique el nivel de utilizacién que posee con Diagrama de Clases

Nunca Muy poco Poco Regularmente Muy
utilizado utilizado utilizado utilizado frecuentemente
utilizado

L] L] L] L] L]

5. Indique el nimero de afios de experiencia que posee utilizando diagramas de
clases:

LI
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DESCRIPCION PARTEII

En las siguientes paginas se presenta un modelo de Proceso de Negocio Seguro
(ver Figura 8.9), bajo el contexto de un procesamiento de Orden de Compra por parte
de un proveedor, el cual recibe la informaciéon del pago desde una institucion
financiera, posterior a ello, envia la confirmacién del pago hacia la misma entidad
financiera, para luego procesar la Orden de Compra y enviar los productos.

Por otro lado, bajo el modelo de Proceso de Negocio se presenta un Diagrama de
Clases (ver Figura 8.10), el cual es obtenido utilizando BPMN-BPSec y se incluyen
clases que dan cuenta de la seguridad especificada en el proceso de negocio seguro.

A continuacion, se realizan una serie de preguntas relacionadas con el diagrama
generado, al cual se le ha dado el nombre de Modelo A.

Matias Zapata Barra Pagina 74



PROCESO DE NEGOCIO SEGURO: PROCESAMIENTO DE COMPRA

ra
=
(=3
E] Credit Card
= Authorization
=
= =]
o
= =
= ]
Paymeht
Information
H
1
! ,_ ~—
H Confirmdtion
! Paymeht
1
v .=
2 N Authorize Payment .
§ . Process Order
_ H
@
=3
=
=]
w
s Y
2
% Pack Goods Ship Goods
[}

En el proceso de negocio

seguro, se pueden apreciar los

siguientes

requisitos de

seguridad:

Privacidad, en el pool
“Financial Institution”.

Integridad, en el mensaje
“Payment Information”.

Control de Acceso con
registro de auditoria, en la

tarea “Authorize Payment”.

Figura 8.9 - Procesamiento Orden de Compra adaptado de OMG (2015).
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Figura 8.10 - Transformacién BPMN-BPSec - Registro de Usuarios.
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PARTE Il - PROCESAMIENTO DE COMPRA - MODELO A

De acuerdo a su criterio, responda cada una de las siguientes preguntas
referentes al Modelo A:

1. Dentro del Proceso de Negocio Seguro, los conceptos de seguridad ahi presentes
(se ven reflejados en su totalidad en el diagrama de clases generado?

Muy en desacuerdo En desacuerdo Neutral De acuerdo Muy de acuerdo

L] L] L] L] L]

2. ;Se puede comprender facilmente la relacién entre los requisitos de seguridad
(dentro del proceso de negocio) y las clases de seguridad (clases en gris dentro del
diagrama de clases)?

Muy dificil de Algo dificil de Ni dificil ni facil de Algo facil de Muy facil de
entender entender entender entender entender

L] L] L] L] L]

3. La Privacidad hace referencia a que la informacién, datos y/o mensajes no
puedan ser divulgados a personas no autorizadas.

A continuacién se presenta la definiciéon de las clases que representan seguridad
(clases en gris) referentes al diagrama de clases presentado en la Figura 8.11:

e La clase Privacy, almacena el tipo de privacidad y qué elementos poseen
privacidad.

e La clase SecurityRole, almacena el nombre del rol de seguridad y el del elemento
que posee privacidad, ademas del tipo de privacidad.
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@ Privacy

AcDgElementMame: String
AcDgElemertType: String
AuditRegister: Boolean

KindPrivacy: PrivacyType

@ SecurityRole

@ Financial Institution AcDgElementhame: String
AcDgElemertType: String
KindPrivacy: PrivacyType
SecurityRoleMName: String
SourceSecReq: RequirementType

@ Gonfirmation Payment

Figura 8.11 - BPMN-BPSec - Privacidad - Modelo A.

Considerando el diagrama de clases presentado en la Figura 8.11, indique si el
concepto Privacidad se puede entender en dichas clases:

Muy dificil de Algo dificil de Ni dificil ni facil de Algo facil de Muy facil de
entender entender entender entender entender

L] L] L] L] L]

4. La Integridad hace referencia a que los mensajes y/o datos deben estar
protegidos frente a la corrupcién intencional y no autorizada.

A continuacion se presenta la definicion de las clases que representan seguridad
(clases en gris) referentes al diagrama de clases presentado en la Figura 8.12:

e La clase Integrity, almacena el tipo de integridad y los elementos que poseen
integridad.

e La clase SecurityRole, almacena el nombre del rol de seguridad, y el del elemento
que posee integridad.

e La clase G-AuditRegister, almacena el nombre y tipo de elemento que posee
registro de audi