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Resumen

Autenticacion es el proceso de verificar la identidad de un usuario, como prerrequisito para permitir
el acceso a los recursos de un sistema. Un factor de autenticacion es, entonces, una pieza de
informacién usada para autenticar a dicho usuario. Existen tres grupos de factores de autenticacion:
aquellos basados en conocimiento (algo que se sabe), aquellos basados en objetos (algo que se posee) y
aquellos basados en la identidad (algo que se es). Esquemas de autenticacion de distintos factores
pueden ser combinados para incrementar la seguridad, en lo que se conoce como métodos de
autenticacion multi-factor.

Si bien existen multiples propuestas de uso de autenticacién multi-factor en la literatura, se observa
la ausencia de un método que permita la comparacion y seleccion de las distintas técnicas de
autenticacion de una forma adecuada, especialmente tomando en cuenta los requerimientos de
seguridad de los clientes. Por medio de una revisién sistematica de la literatura, se ha encontrado un
numero de Framework que permiten el analisis de técnicas de autenticacion, sin embargo, no proveen
todas las herramientas necesarias para realizar una comparacion y seleccién adecuada de éstas, sobre
todo considerando los métodos de autenticacion multi-factor.

Es por lo anterior que esta investigacion se centra en la creaciéon de un Framework de
recomendacion que guie en la comparacion y seleccion tanto de esquemas de autenticacion de un factor
como de métodos de autenticacion multi-factor. Esto considerando los requerimientos del cliente,
representados como criterios de comparacion y seleccion, y el contexto para el que va dirigida la
aplicacion a desarrollar, todo esto basandose no solo en el conocimiento que se pueda obtener desde la
literatura, si no que complementandolo ademas con la experiencia que se pueda obtener de parte de
expertos en la industria.

Consecuentemente, se ha realizado una revision sistematica de la literatura, con el objetivo de
obtener el conocimiento existente en la academia acerca de esquemas y métodos de autenticacion,
junto con criterios para su comparacion y seleccion. Y ademas, se realizan encuestas y entrevistas para
recopilar la experiencia de expertos en la industria sobre este mismo tema. En base a lo anterior, se
genera una propuesta inicial de un Framework, el cual es validado por medio de un panel de expertos y
de casos de estudio. Como resultado, se obtiene un Framework de decisién debidamente validado, que
ayuda en la comparacion y seleccion tanto de esquemas de autenticacion de un factor como de métodos
de autenticacion multi-factor, junto con un prototipo de herramienta, que permite un facil uso del
Framework dentro de empresas de desarrollo de Software, cubriendo asi la brecha detectada en la
literatura.



Abstract

Authentication is the process of verifying the identity of a user, as a prerequisite for allowing access
to a system’s resources. An authentication factor is, then, a piece of information used to authenticate
said user. There are three authentication factor groups: those based on knowledge (something that is
known), those based in objects (something that is possessed) and those based on identity (something
that one is). Authentication schemes of distinct factors can be combined to increase security, in what is
known as multi-factor authentication methods.

Although there are multiple proposals on the use of multi-factor authentication in literature, the
absence of a method that allows the comparison and selection of the different authentication techniques
in an adequate manner, especially considering the security requirements of clients, is observed.
Through a systematic literature review, a number Frameworks that allow the analysis of authentication
techniques have been found, but they do not provide all of the tools that are needed to do a correct
comparison and selection of these techniques, especially considering multi-factor authentication
methods.

Due to the above, this research is centered in the creation of a recommendation Framework that
guides the comparison and selection both of single-factor authentication schemes and multi-factor
authentication methods. This considering both the clients’ requirements, represented as comparison
and selection criteria, and the context for which the application to develop is directed, all of this based
not only in the knowledge that could be obtained from literature, but also complementing it with the
experience that could be obtained from experts in the industry.

Consequently, a systematic literature review is performed, with the objective of obtaining the
existing knowledge in academy about authentication schemes and methods, together with criteria for
their comparison and selection. Moreover, surveys and interviews are performed to gather the
experience of industry experts about this same topic. Based on the above, an initial Framework
proposal is generated, which is validated through the realization of an expert panel and study cases. As
a result, an adequately validated decision Framework, that helps in the comparison and selection of
both single-factor authentication schemes and multi-factor authentication methods, together with a tool
prototype, which allows an easy use of the Framework on Software development companies, are
obtained, thus covering the detected breach in literature.
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Introduccion




1.1 Planteamiento y Justificacion del Trabajo

La Autenticacion es el proceso de verificar positivamente la identidad de un usuario, dispositivo u
otra entidad en un sistema computacional, generalmente como un prerrequisito para permitir el acceso
a los recursos de un sistema (O'Gorman, 2003). Un factor de autenticacion es, entonces, una pieza de
informacién usada para autenticar o verificar la identidad de un usuario (Rathgeb y Uhl, 2010). Estos
factores pueden ser categorizados en tres grupos: aquellos basados en conocimiento (algo que el cliente
sabe, como contrasefias o codigos PIN), aquellos basados en objetos (algo que el cliente posee,
dependientes de una posesion fisica) y aquellos basados en la identidad (algo que el cliente es,
biométricas) (Al-Assam et al., 2010; Huang et al., 2011). Esquemas de autenticacion (soluciones de
autenticacion concretas) pertenecientes a distintos factores pueden ser combinados para incrementar la
seguridad, lo cual se conoce como autenticacion multi-factor (O'Gorman, 2003).

Para diferenciar entre propuestas de un factor y aquellas multi-factor, desde este punto se referird a
las primeras como Esquemas de Autenticacion, mientras que a las segundas se les llamara Métodos de
Autenticacion Multi-Factor.

Aunque existen multiples propuestas de uso de autenticacién multi-factor en la literatura, tales
como (Huang et al., 2011), (Pointcheval y Zimmer, 2008) y (Stebila et al., 2009), es posible observar
la ausencia de un método que ayude a decidir cuando usar uno u otro esquema de autenticacion y como
combinarlos de la manera mas adecuada en una modalidad multi-factor, especialmente tomando en
cuenta los requerimientos entregados por los clientes en aplicaciones Software. Si bien existen algunos
Framework en la literatura que proveen un analisis de multiples caracteristicas de esquemas de
autenticacion (Bonneau et al., 2012; Forget et al., 2015), éstos se encuentran centrados en los
esquemas por separado y no a modo de ser usados como multi-factor, sin poner un énfasis en los
requerimientos de los clientes y no entregando una respuesta concreta para cada situacion.

Debido a lo anterior, esta propuesta se centra en la creacion de un Framework que guie la seleccion
de esquemas de autenticacion y su combinacion dentro de un método multi-factor, considerando
diferentes contextos de aplicacion, definidos segun los requerimientos entregados por los clientes, para
lo cual se aplican criterios de comparacion y seleccién, basandose tanto en la literatura como en la
experiencia de expertos de la industria, complementando los dos puntos de vista.

Se busca comprobar la hipdtesis de que “el uso de un Framework que guie a desarrolladores de
aplicaciones Software en la seleccion de esquemas de autenticacion para su uso combinado,
sistematiza y facilita el uso de los métodos de autenticacion multi-factor mas apropiados al contexto
de uso”.

1.2 Objetivos

1.2.1 Objetivo Principal

Desarrollar un estudio de los esquemas de autenticacion y métodos multi-factor propuestos en la
literatura, describir sus caracteristicas e identificar criterios de seleccion propuestos tanto en la
academia como en la industria, tales como usabilidad, factibilidad de implementacion, contexto de la
aplicacion, etc. En base a este material, proponer un Framework que permita hacer la seleccion de los
métodos de autenticacion multi-factor mas apropiados para un determinado contexto de desarrollo y
operacion de una aplicacion Software.



1.2.2 Obijetivos Especificos

Los objetivos especificos a realizar para cumplir con el objetivo principal propuesto son los
siguientes:

e Realizar una revision de la literatura con el propdsito de conocer los principales esquemas
de autenticacion y métodos multi-factor utilizados en soluciones de aplicaciones Software.

o Recopilar criterios de seleccion y diferenciacion de los métodos de autenticacion multi-
factor, tanto aquellos presentes en la literatura, como aquellos utilizados en la industria.

e Crear un Framework que provea una guia para la comparacion y selecciéon de esquemas y
métodos de autenticacién multi-factor, basdndose en las experiencias reportadas en la
literatura y la industria.

e Construir un prototipo de herramienta que permita la utilizacion del Framework en
diferentes contextos de desarrollo y operacion de una aplicacién Software.

o Demostrar la validez de la propuesta, junto con la utilidad del prototipo de herramienta, por
medio de casos de estudio.

1.3 Alcance de la Investigacion

Se creara un prototipo de herramienta que facilite la toma de decisiones al momento de seleccionar
qué métodos de autenticacion multi-factor utilizar en una aplicacion Software especifica, entregando
propuestas segun las caracteristicas de la aplicacion y los requerimientos del cliente. Este prototipo sera
utilizado en los casos de estudio a realizar, para los cuales se contempla la comparacién de los
esquemas seleccionados por el Framework versus los utilizados en determinada aplicacion, o versus los
que recomendaria un grupo de expertos.

El Framework a desarrollar se basara en los resultados de la revisién de la literatura y entrevistas a
desarrolladores expertos de la industria, pertenecientes a la empresa multinacional Nisum
Technologies, la cual posee sedes en Chile, India y Estados Unidos.

La propuesta considera de base los tres factores de autenticacion ampliamente conocidos (“algo que
se sabe”, “algo que se posee” y “algo que se es”), pudiendo incorporar otros que puedan estar
propuestos en la literatura, como aquel de “alguien que conoces” (Brainard et al., 2006).

1.4 Organizacion de la Tesis

El presente capitulo entrega una introduccion del tema a desarrollar durante esta investigacion,
presentando el planteamiento y la justificacion del trabajo en la Seccién 1.1, el objetivo principal de la
investigacion, junto con los objetivos especificos para cumplir con éste en la Seccion 1.2, el alcance de
la investigacion en la seccién 1.3 y la seccién actual que cubre la organizacién de los capitulos de esta
tesis.

El Capitulo 2 cubre la descripcion de las metodologias de trabajo utilizadas durante la
investigacion. En la Seccidn 2.1 se habla sobre las revisiones sistematicas de la literatura, mientras que
en la Seccion 2.2 se toca el desarrollo de encuestas y en la Seccion 2.3 se describe la realizacion de
casos de estudio. En la Seccién 2.4 se toca la metodologia de trabajo que abarca a toda la investigacion,
la cual es la investigacién-accion.

En el Capitulo 3 se presenta el estado del arte obtenido por medio de la realizacion de la revision
sistematica de la literatura, entregando, en la Seccion 3.1, los resultados generales de ésta, para luego
presentar los resultados especificos de cada tema considerado en las preguntas de investigacion en las



Secciones 3.2, a 3.5. En la Seccién 3.6 se discuten los resultados obtenidos, mientras que en la Seccion
3.7 se entregan las conclusiones pertinentes.

Se dedica el Capitulo 4 a todo el proceso que se llevé a cabo para la generacion del Framework. En
la Seccion 4.1 se resumen los hallazgos importantes para la investigacion obtenidos en la revision de la
literatura, para luego proceder a documentar la realizacién de encuesta y entrevistas a expertos de la
industria en la Seccion 4.2, lo cual complementa a lo obtenido en la revisidn sistematica de la
literatura. En la Seccion 4.3 se presenta la propuesta inicial de Framework, la cual es validada
posteriormente por un panel de expertos, documentado en la Seccién 4.4, y por medio de una encuesta
adicional presentada en la Seccion 4.5. La propuesta final del Framework es detallada en la Seccién
4.6.

En el Capitulo 5 se documenta el prototipo de herramienta que ha sido desarrollado para facilitar el
uso del Framework. Las caracteristicas generales de éste son presentadas en la Seccién 5.1, mientras
gue se describe su base de datos en la Seccion 5.2. La Seccion 5.3 muestra las principales pantallas del
prototipo de herramienta.

El Capitulo 6 abarca la validacion realizada respecto de las respuestas que entrega el Framework, la
cual fue realizada por medio de casos de estudio. Se utilizaron dos tipos de casos de estudio: se tiene
aquellos basados en aplicaciones reales, desarrolladas por expertos de la industria pertenecientes a
Nisum Technologies, los cuales son documentados en la Seccién 6.1; y aquellos generados
hipotéticamente, a modo de validar los casos extremos a los que se podria ver enfrentado el
Framework, los que se presentan en la Seccion 6.2. En la Seccion 6.3 se realizan la discusion y
conclusiones relacionadas a los casos de estudio.

Finalmente, en el Capitulo 7 se entregan las conclusiones de la investigacion, las cuales incluyen el
analisis de los objetivos propuestos y cumplidos, en la Seccion 7.1, el principal aporte de la
investigacion, mencionado en la Secciéon 7.2, los trabajos futuros que se tienen contemplados,
presentados en la Seccion 7.3, y el contraste de resultados, que se observa en la Seccion 7.4
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En este capitulo se presenta la metodologia de trabajo utilizada para el desarrollo de esta tesis, en la
cual se define una serie de actividades para la realizacién de la investigacion, entre ellas:

o Realizacién de una revision sistematica de la literatura con el propdsito de obtener el
conocimiento sobre los principales esquemas y métodos de autenticacidn, ademéas de obtener
criterios de comparacion y seleccion entre estos esquemas y métodos.

o Desarrollo de encuestas a expertos en la industria para recopilar su experiencia en cuanto a
criterios de seleccion y diferenciacion de esquemas y métodos de autenticacion.

e Validacion de los resultados de la investigacién por medio de la realizacion de casos de
estudio.

Adicionalmente, la totalidad del proceso de investigacion que se lleva a cabo para esta tesis puede
ser englobado dentro del método de investigacion conocido como investigacion-accion.

El resto de este capitulo se enfoca en describir cada una de las metodologias de trabajo utilizadas
durante el desarrollo de esta tesis. De este modo, en la seccién 2.1 se describen las revisiones
sistematicas de la literatura, en la seccidn 2.2 se aborda el desarrollo de encuestas, en la seccion 2.3 se
habla sobre los casos de estudio y en la seccion 2.4 se trata el tema de la investigacion-accion.

2.1 Revision Sistematica de la Literatura

Una Revisién Sistematica de la Literatura (RSL) es un medio para identificar, evaluar e interpretar
toda la investigacion disponible para responder a unas preguntas de investigacion especificas (Keele,
2007). Una RSL difiere de revisiones de la literatura tradicionales principalmente porque se planifican
formalmente y se ejecutan de manera sistematica y metddica (Genero et al., 2014). Las revisiones
sistematicas de la literatura pueden ser replicables de forma independiente, lo que les da un mayor
valor cientifico, ademas, al encontrar, evaluar y resumir toda la evidencia disponible sobre un tema
especifico de investigacion, se puede obtener un alto nivel de validez por medio de sus conclusiones
(Genero et al., 2014).

Para llevar a cabo una RSL, se sigue un proceso que consta de tres actividades principales, cada una
de ellas con varias tareas secuenciales, como se observa en la Tabla 1 (Keele, 2007).

Tabla 1. Proceso para realizar revisiones sistematicas de la literatura.

Etapas Actividades

Etapa 1 Planificar la Revision
1.1 | Identificar la necesidad de la revision
1.2 | Formular las preguntas de investigacion
1.3 | Definir el protocolo de la revision
1.4 | Validar el protocolo de la revision

Etapa 2 Realizar la Revision
2.1 | Identificar la investigacion relevante
2.2 | Seleccionar los estudios primarios
2.3 | Extraer los datos relevantes
2.4 | Sintetizar los datos extraidos

Etapa 3 Reportar la Revision

2.11 Planificacion de la Revision

El principal objetivo de esta etapa es especificar todos los aspectos que hardn que la revision sea
sistematica y rigurosa, evitando posibles sesgos o ambigiiedades, y que se detallan en lo que se
denomina protocolo de la revision (Genero et al., 2014). Las tareas realizadas durante esta etapa son las
siguientes:
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Identificacion de la necesidad de la revision: ésta surge de la necesidad de resumir toda la
informacion relevante sobre un tema de intereés.

Formulacién de las preguntas de investigacion: la especificacion de estas preguntas dirigira
todo el proceso de revision. En el proceso de busgqueda se deben seleccionar los estudios que
sirvan para responderlas; en el proceso de extraccion se deben extraer los datos necesarios para
responderlas; y en el proceso de anélisis de datos éstos se deben de sintetizar de tal manera que
las preguntas puedan ser respondidas.

Definicién del protocolo de revision: éste es un plan formal y concreto para llevar a cabo la
revision sistematica, que debe definirse para definir la posibilidad de sesgos (Genero et al.,
2014). A continuacion se describen los principales elementos que debe tener el protocolo de
revision:

o Antecedentes y preguntas de investigacién: éstos corresponden a aquello
identificado durante las tareas anteriores de esta etapa.

o Estrategia de busqueda: define la cadena de busqueda, el periodo de busqueda y las
fuentes de bulsqueda (Genero et al., 2014). Durante esta investigacién se esta
utilizando una variante del método propuesto en (Keele, 2007) para la realizacion de
revisiones sistematicas (Caro et al., 2005), en donde la estrategia de busqueda se
considera como un protocolo adicional al protocolo de revision, llevando el nombre de
protocolo de bisqueda.

o Criterios de seleccion de estudios: criterios de inclusion y exclusion que deben ser
definidos con el objetivo de identificar los estudios que muestren evidencia con
respecto a las preguntas de investigacion.

o Procedimiento para la seleccion de estudios: se indica como son aplicados los
criterios de inclusion y exclusion, considerando o no, por ejemplo, la lectura de los
articulos completos o solo de su resumen.

o [Estrategia para la extraccion de datos y sintesis de los datos extraidos: para extraer
la informacion relevante es necesario disefiar un formulario de extraccion de datos y
también puede ser necesario definir un esquema de clasificacion. Para la construccion
de conocimiento y para llegar a conclusiones sobre algun tema de interés, es necesario
comparar y contrastar la evidencia de varios estudios, para lo cual se debe realizar una
sintesis de los datos extraidos.

Validacidon del protocolo de revision: es conveniente que el protocolo sea evaluado por
expertos. En el caso de estudiantes, es posible que éstos presenten el protocolo a sus directores
para que lo evaluen.

2.1.2 Realizacion de la Revision

En esta etapa se pone en préctica todo lo planificado en el protocolo y se obtienen los resultados que
responderan a las preguntas de investigacién (Genero et al., 2014). Las tareas a realizar durante esta
etapa son las siguientes:

Identificacion de la investigacion relevante: el conjunto de publicaciones relevantes para
responder a las preguntas de investigacion se encuentran siguiendo la estrategia de blsqueda
definida en el protocolo.

Seleccion de los estudios primarios: se debe localizar los estudios que muestren evidencia
relacionada con las preguntas de investigacion, siguiendo lo planificado en el protocolo.
Extraccion de los datos relevantes: en esta tarea se rellenara el formulario de extraccion de
datos definido en el protocolo.

Sintetizado de los datos extraidos: se procede a sintetizar los datos extraidos, a modo de dar
respuesta a las preguntas formuladas. La sintesis es comunmente acompafiada de tablas y
graficos para ilustrar los resultados.
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2.1.3 Reporte de la Revision

Finalmente, se realiza un informe que refleje todo el proceso de revision (Genero et al., 2014).
Mientras mas informacion haya disponible, mas transparencia se dard a la revisién sistemética para
quienes quieran usar los datos obtenidos. Al igual que con el protocolo, es importante que el informe
sea validado por expertos, en este caso por los directores de tesis.

2.14 Aplicacion y Resultados de la Revision Sistematica de la Literatura

La planificacion de la RSL desarrollada durante esta investigacién puede ser encontrada en el
Anexo A. Por otro lado, los resultados obtenidos por medio de la realizacion de esta revision se
encuentran a lo largo del Capitulo 3.

2.2 Desarrollo de Encuestas

Las encuestas son, probablemente, el método de investigacién mas utilizado por todo el mundo
(Genero et al., 2014). Una encuesta es un método empirico que se utiliza para recopilar informacién de
personas para describir, comparar o explicar su conocimiento, actitudes o comportamiento. Las
encuestas estan formadas por una serie de actividades bien definidas (Kitchenham y Pfleeger, 2008)
gue se enumeran a continuacion:

Establecimiento de los objetivos de la encuesta.
Disefio de la encuesta.

Desarrollo del cuestionario.

Evaluacion y validacion del cuestionario.
Obtencion de los datos de la encuesta.

Analisis de los datos obtenidos.

Reporte de los resultados.

2.2.1 Establecimiento de los Objetivos de la Encuesta

Establecer los objetivos es siempre el primer paso de una encuesta (Genero et al., 2014). Cada
objetivo deberia establecerse como una frase relativa a los resultados esperados tras realizar la propia
encuesta.

Los objetivos deben ser lo mas claros posibles y han de poder medirse. Estos determinaran la
mayoria del resto de actividades del proceso de realizacién de encuestas, de ahi que deban establecerse
cuidadosamente.

2.2.2 Disefio de la Encuesta

Existen distintos tipos de disefio de encuestas, entre los cuales se encuentran aquellos en los que se
pide informacion a los participantes en un instante determinado y aquellos que tratan de conocer la
evolucion a través del tiempo de una determinada poblacion (Kitchenham y Pfleeger, 2008), o aquellos
gue comparan poblaciones diferentes o que pretenden medir el impacto de un cambio (Shadish et al.,
2002).

Un aspecto importante a tener en cuenta a la hora de disefiar una encuesta es como Se va a
administrar (Genero et al., 2014). Existen diversas opciones (Kitchenham y Pfleeger, 2008):
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e Cuestionarios auto-administrados (via Internet).
e Encuestas telefonicas.
e Entrevistas personales.

Durante el desarrollo de la presente investigacion, se utilizO una combinacion de entrevistas
personales y cuestionarios auto-administrados, siendo el segundo el método principal.

2.2.3 Desarrollo del Cuestionario

Una encuesta pretende obtener respuestas sobre una serie de preguntas por una razén determinada
(Genero et al., 2014). Por tanto, a la hora de disefiar un cuestionario conviene partir del objetivo de la
investigacion. A continuacién de comentan las distintas tareas a llevar a cabo para desarrollar
correctamente un cuestionario:

e Consulta de la literatura relevante: hay que centrarse en la posibilidad de conseguir
cuestionarios o cualquier método de recoleccion de datos que se haya realizado con
anterioridad en investigaciones relacionadas con el mismo tema.

e Tipos de preguntas: se pueden encontrar dos tipos de preguntas: abiertas o cerradas. Una
pregunta abierta permite al encuestado expresar la respuesta utilizando sus propias palabras,
mientras que una pregunta cerrada proporciona una lista de posibles respuestas a la pregunta.

o Disefio de las preguntas: es necesario pensar detenidamente como se quieren plantear las
preguntas. Estas han de ser precisas, carentes de ambigiiedad y perfectamente comprensibles
por parte de las personas que vallan a responderlas.

o Disefio de las respuestas: las respuestas a las preguntas de un cuestionario suelen ser alguna
de las siguientes: valores numéricos, categorias, respuestas SI/NO o escalas ordinales.

e Formato de los cuestionarios: para conseguir que el aspecto de los cuestionarios no
introduzca complejidad innecesaria a la encuesta se tienen recomendaciones tales como dejar
un espacio para que los participantes dejen sus comentarios sobre el cuestionario, usar espacio
entre las distintas preguntas o el enfatizar la informacion que lo requiera mediante el uso de
negritas, subrayado y mayusculas (Kitchenham y Pfleeger, 2008). También es importante el
orden en el que se plantean las preguntas.

e Motivacion: se debe conseguir motivar a los participantes para que respondan de manera fiel a
una encuesta en la que, en la mayoria de los casos, no han pedido participar.

224 Evaluacion y Validacion del Cuestionario

Una vez se han definido las preguntas del cuestionario, es esencial que se evalle (Litwin, 1995). En
esta actividad se pretenden diversos objetivos (Kitchenham y Pfleeger, 2008):

Comprobar que las preguntas se entienden correctamente.

Evaluar el indice probable de respuestas.

Evaluar la fiabilidad y validez del cuestionario.

Comprobar que el método de analisis de datos que se utilizara sera compatible con las
respuestas que se van a obtener.

Para el caso de la encuesta realizada durante esta investigacion, ademas de la validacién entregada
por los directores de tesis, se realiz un estudio piloto por medio de la realizacion de la encuesta a un
grupo reducido de personas en la modalidad de entrevistas personales.
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2.25 Obtencion de los Datos

A la hora de conseguir los datos, normalmente es imposible contar con las respuestas de toda la
poblacién implicada en el estudio, de ahi que haya que recurrir a una muestra de la misma (Genero et
al., 2014). Ademas, se debe indicar la tasa de respuesta de la encuesta.

La idea es encontrar un compromiso entre el tamafio de la muestra y la tasa de respuesta de la
encuesta.

2.2.6 Analisis de los Datos

Una vez llevada a cabo la encuesta es el momento de analizar los datos obtenidos (Genero et al.,
2014). Los puntos mas importantes a considerar son la validacion de los datos obtenidos (que sean
completos y consistentes), la posible division de las respuestas en grupos homogéneos (en funcién de
la informacion demogréafica que se ha obtenido de los participantes) y el analisis de los datos
propiamente tal, ya sean numéricos, ordinales o nominales.

2.2.7 Reporte de los Resultados

En la mayoria de las ocasiones, se tratara de publicar la informacién generada durante la realizacion
de la encuesta y el analisis de sus resultados en alguna revista o congreso o incluso como un informe
técnico asociado a algin proyecto de investigacion.

2.2.8  Aplicacion y Resultados de la Encuesta

La encuesta fue disefiada utilizando un sitio para la creacion de encuestas en linea. Capturas de
pantalla de las preguntas consideradas en la encuesta pueden ser encontradas en el Anexo B. Por otro
lado, el reporte de los resultados de la encuesta puede ser encontrado en la Seccion 2 del Capitulo 4.

2.3 Casos de Estudio

Un caso de estudio en ingenieria del software es una investigacion empirica que hace uso de
multiples fuentes de evidencia para investigar una instancia de un fendmeno contemporaneo
relacionado con la ingenieria del software dentro de su contexto real, especificamente cuando las
fronteras entre el fendbmeno y su contexto no pueden definirse claramente (Runeson et al., 2012).

Los casos de estudio se caracterizan por:

e Ser un método de investigacion flexible, ya que han de tratar con las complejas y dinamicas
caracteristicas de los fenémenos del mundo real.

e Sus conclusiones se basan en una clara cadena de evidencias, recogida de multiples fuentes de
una forma planeada y consistente.

e Afaden conocimiento al ya existente, basdndose en una teoria previamente establecida.

A la hora de llevar a cabo un caso de estudio, el proceso mas cominmente utilizado se basa en un
conjunto de actividades (Runeson et al., 2012), las cuales son descritas a continuacion.
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2.3.1 Disefio y Planificacion del Caso de Estudio

A la hora de planificar un caso de estudio es necesario que, al menos, se tengan en cuenta los
siguientes elementos (Robson, 1993):

2.3.2

Objetivo: ¢qué se pretende conseguir? Puede ser, por ejemplo, de tipo exploratorio,
descriptivo, explicativo o de mejora.

El caso y unidad de analisis: ¢qué se va a estudiar? En ingenieria del software, el caso y/o la
unidad pueden ser un proyecto de desarrollo de software, un individuo, un grupo de personas,
un proceso, etc.

Teoria: marco de referencia en el que se encuadra el estudio.

Preguntas de investigacion: ¢qué hay que saber?

Método: ¢cdmo se van a recoger los datos?

Estrategia de seleccién: ¢donde hay que buscar los datos?

Preparacion y Recogida de los Datos

En funcion del grado de implicacion del investigador en la recogida de los datos, se establece la
siguiente divisién de las técnicas de recogida de datos (Lethbridge et al., 2005):

Primer grado: el investigador estd en contacto directo con los sujetos y los datos se recogen
en tiempo real.

Segundo grado: el investigador recoge los datos directamente pero sin interactuar con los
sujetos.

Tercer grado: se utilizan datos previamente disponibles.

Una de las técnicas mas utilizadas a la hora de recoger los datos relativos a un caso de estudio son
las entrevistas (Genero et al., 2014). Esta es una de las técnicas que se aplicé durante el desarrollo de
los casos de estudio de esta investigacion. El investigador realiza una serie de preguntas a un conjunto
de sujetos sobre las areas de interés del caso de estudio. En base del grado de estructuracion de las
entrevistas, se establece la siguiente clasificacion de las mismas (Robson, 1993):

No estructuradas: se observa como los individuos experimentan el fendmeno
cualitativamente, con un objetivo exploratorio. Solo se tiene un manual de entrevista con las
areas en las que centrarse, sin preguntas predefinidas.

Semi-estructuradas: se observa como los individuos experimentan el fenémeno cualitativa y
cuantitativamente, con un objetivo descriptivo y exploratorio. Se tiene una mezcla de
preguntas abiertas y cerradas.

Completamente estructuradas: se trata de encontrar relaciones entre conceptos, con un
objetivo descriptivo y exploratorio, al igual que las entrevistas semi-estructuradas. Aqui las
preguntas son cerradas.

La clase de entrevista que se aplico para esta investigacion fue semi-estructurada.

Otra de las técnicas mas utilizadas para recoger datos de un caso de estudio son las observaciones.
Un ejemplo tipico de su uso consiste en investigar cdmo los ingenieros de software realizan una
determinada tarea (Genero et al., 2014). Al igual que las entrevistas, también se utilizé observaciones
para recopilar una parte de los casos de estudio llevados a cabo durante esta investigacion. Los tipos de
observaciones se dividen segun lo que se puede observar en la Tabla 2.
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Tabla 2. Tipos de observaciones en casos de estudio.

Alto conocimiento del sujeto observado Bajo conocimiento del sujeto observado

(Categoria 1) Estudios etnograficos o de | (Categoria 2) Estudios etnograficos o de
Alto grado de interaccion por | investigacion-accion. El investigador es parte | investigacion-accion. El investigador es
parte del investigador del equipo. Aqui es visto como un | parte del equipo. Aqui es visto como un
“participante observador”. “participante normal”.

(Categoria 3) Se utilizan técnicas de recogida | (Categoria 4) Los sujetos se observan
de datos de primer grado, como el protocolo | utilizando técnicas de segundo grado,
de “pensar en voz alta”, donde se hacen | como grabaciones de video.

preguntas como “;qué opinas sobre...?” o
“;cudl es tu estrategia sobre...?”.

Bajo grado de interaccion por
parte del investigador

Las observaciones utilizadas durante esta investigacion corresponden a aquellas de la categoria 4.

2.3.3 Analisis e Interpretacion de los Datos Recogidos

El andlisis de los datos se realiza de manera distinta para datos cualitativos y cuantitativos. Para los
datos cuantitativos, se suele utilizar un andlisis del tipo estadistico descriptivo, analisis de
correlaciones, modelos predictivos y contraste de hip6tesis, mientras que para los datos cualitativos se
llevan a cabo técnicas de generacion y confirmacion de hipétesis (Genero et al., 2014).

2.3.4 Informe Sobre los Resultados Obtenidos

A la hora de publicar un informe sobre un caso de estudio la estructura lineal analitica (problema,
trabajo relacionado, método, analisis y conclusion) es la estructura mas aceptada.

2.3.5  Aplicacion y Resultados de los Casos de Estudio

La totalidad de la aplicacion de casos de estudio durante esta investigacion es documentada a lo
largo del Capitulo 5.

2.4 Investigacién-Accion

Dos de las definiciones mas significativas de la investigacion-accién son las siguientes:

e Es la forma que tienen los grupos de personas de preparar las condiciones necesarias para
aprender de sus propias experiencias, y hacer estas experiencias accesibles a otros (McTaggart,
1991).

e Consiste en la participacion de todas las partes involucradas en la investigacion, examinando la
situacion existente (que sienten como problematica), con los objetivos de cambiarla y
mejorarla (Wadsworth, 1993).

De lo anterior se puede deducir que la investigacién-accion tiene una doble finalidad: generar un
beneficio al “cliente” de la investigacion y, al mismo tiempo, generar “conocimiento de investigacion”
relevante (Kock y Lau, 2001). Una premisa fundamental en esta forma de investigar es que los
procesos sociales complejos (como lo es el uso de tecnologias de la informacion en organizaciones)
pueden ser estudiados mejor introduciendo cambios en dichos procesos y observando los efectos de
dichos cambios (Baskerville, 1999).
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La investigacion-accion es una forma de investigar de caracter colaborativo que busca unir teoria y
practica entre investigadores y profesionales mediante un proceso de naturaleza ciclica, produciendo
nuevos conocimientos Utiles en la practica, que se obtienen mediante el cambio y/o blisqueda de
soluciones a situaciones reales que le ocurren a un grupo de profesionales (Avison et al., 1999). Esto
de consigue gracias a la intervencion de un investigador en la realidad del mencionado grupo. Los
resultados de esta experiencia deben ser beneficiosos tanto para el investigador como para los
practicantes (Genero et al., 2014).

24.1 Participantes en la Investigacion-Accion

Se identifican los siguientes cuatro tipos de roles en el método de investigacion-accion (Wadsworth,
1993):

e Elinvestigador, el individuo o grupo que lleva a cabo de forma activa el proceso investigador.

o El objeto investigado, es decir, el problema a resolver.

e El grupo critico de referencia, aquel para quien se investiga en el sentido de que tiene un
problema que necesita ser resuelto y que también participa en el proceso de investigacion.

o EIl beneficiario, aquel para quien se investiga en el sentido de que puede beneficiarse del
resultado de la investigacion, aunque no participa directamente en el proceso.

2.4.2 Aplicacion de la Investigacién-Accion

Para identificar el uso de investigacion-accion en esta investigacion, se puede identificar las
personas y/o grupos que pertenecen a uno de los roles descritos previamente:

e EIl rol de investigador corresponde a quien realiza esta investigacion y a los respectivos
directores de tesis.

e El objeto investigado es el tema de investigacién que se tiene, el cual es la comparacion y
seleccion de esquemas y métodos de autenticacion.

e Los empleados de la empresa de desarrollo de software Nisum Technologies juegan el rol de
grupo critico de referencia.

e En cuanto al beneficiario, éste es la empresa Nisum Technologies, pero también se considera
como beneficiarios a los desarrolladores de software en general.
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Capitulo 3
Estado del Arte
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En este capitulo se presentan los resultados de la revision sistematica de la literatura especificada en
la Seccidn 2, los cuales entregan el estado del arte, en el cual se basan los resultados generados por
medio de la realizacion de esta tesis.

La Seccion 3.1 entrega los resultados generales de la RSL, mientras que las Secciones 3.2, 3.3,3.4y
3.5 entregan los resultados especificos segin cada uno de los temas ligados a las preguntas de
investigacion de la revision (esquemas de autenticacion, métodos de autenticacién multi-factor,
criterios de comparacion y seleccién de esquemas o métodos de autenticacion, y Framework de
decisién de esquemas o métodos de autenticacion). La Seccion 3.6 entrega una discusion de los
resultados obtenidos y, finalmente, la Seccion 3.7 entrega las conclusiones de la RSL.

3.1 Resultados Generales

A continuacion se muestran los resultados de la RSL, el detalle de la planificacion de ésta puede ser
observado en el Anexo A. Una blsqueda fue realizada por cada combinacion de términos en cada
fuente especificada en el protocolo de blusqueda (Anexo A, seccion 3), en total 54 blsquedas distintas
fueron realizadas. Por cada busqueda, 200 publicaciones fueron revisadas. Sin embargo, 15 de éstas
entregaron menos de 200 resultados y, entre esas, 5 no entregaron resultados. De este modo, un total de
8.513 articulos fueron revisados.

Con el objetivo de mejorar los resultados obtenidos, algunos refinamientos adicionales fueron
realizados en algunas de las fuentes: en Scopus, se limitd el area tematica a Ciencias de la
Computacion, mientras que en Springer se refin6 el tipo de contenido a articulo y en Google Schoolar
se excluyeron las patentes y citaciones.

De los 8.153 articulos, aquellos que estuvieran repetidos fueron eliminados, obteniendo un total de
3.910 articulos distintos. Luego de una revision superficial, 1.015 de éstos fueron considerados
articulos potencialmente Gtiles. Un analisis detallado fue realizado posteriormente, y se notd que 33 de
los articulos potencialmente (tiles no eran relevantes para la investigacion actual, por lo que fueron
descartados, dejando un total de 982 articulos Utiles y aceptados, divididos entre los cuatro temas de
investigacion como se muestra en la Tabla 3.

Tabla 3. Articulos aceptados divididos por cada Tema de Investigacion.

Tema de Investigacion Numero de Articulos Aceptados
Esquemas de Autenticacion 515
Meétodos de Autenticacion Multi-Factor 442
Criterios de Comparacion y Seleccion 17
Framework de Decision 8
Total 982

Una lista conteniendo todas las referencias de los articulos aceptados en esta RSL puede ser
encontrada en http://colvin.chillan.ubiobio.cl/mcaro/. A continuacién se muestra el analisis de los
articulos Utiles por cada tema ligado a las preguntas de investigacion.

3.2 Esquemas de Autenticacion

Mas del 50% de los articulos, 515, pertenecen al primer tema de investigacion. La razén de ello es
que los esquemas de autenticacion son la base para los otros temas de investigacion, por lo que han
sido revisados mas seguido en la literatura. En cuanto a los resultados, 217 de los articulos se centran
en la propuesta de esquemas pertenecientes al factor de inherencia, mientras que 169 proponen el uso
del factor de posesion y 124 el factor de conocimiento. Los 5 articulos restantes son relacionados a
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otros factores de autenticacion que han sido propuestos en la literatura. La Tabla 4 presenta las
propuestas de esquemas de autenticacion encontradas en la literatura, el factor al que pertenecen vy el
namero de articulos que propone a cada uno.

Tabla 4. Esquemas de autenticacion encontrados en la literatura.

NUmero

Factor Esquema de
Avrticulos

Conocimiento | Contrasefias de Texto 44
Contrasefias Graficas 42

Autenticacién Cognitiva 25

NUmero de Identificacion Personal (PIN) 7

Preguntas 4

Otros Esquemas Basados en Conocimiento 2

Total 124

Posesion Basado en ID (Tarjetas Inteligentes) 103
Contrasefias de Uso Unico (One Time Password, OTP, o Tokens) 43

Basado en Moviles 21

Otros Esquemas Basados en Posesion 2

Total 169

Inherencia Biométricas del Rostro 24
Biométricas de Pulsacién de Teclas 24

Gestos de la Mano 12

Biométricas de la Palma de la Mano 12

Biométricas de Pulsacion de la Pantalla 11

Huellas Dactilares 10

Biométricas del Iris 8

Ondas Cerebrales 5

Latidos del Corazdn 5

Biométricas de los Nudillos 5

Biométricas del Caminar 4

Biométricas Multi-Modales 19

Otras Biométricas 17

Biométricas del Comportamiento (No Definidas) 13

Biométricas (No Definidas) 48

Total 217

Otros Factores 5
i Gran Total 515

El esquema de las contrasefias de texto, el cual es el mas usado hoy en dia (Bonneau et al., 2012), es
el esquema de autenticacion perteneciente al factor de conocimiento con la mayor cantidad de articulos
relacionados (44), seguido por el esquema de las contrasefias graficas, con 42 articulos. Por otro lado,
la gran mayoria de las propuestas relacionadas al factor de posesion son relacionadas al uso de tarjetas
inteligentes, con 103 de los 169 articulos, lo cual corresponde al 60,1% de ellos. Hay varios articulos
diferentes relacionados al uso de biométricas para el factor de inherencia, aunque 48 de ellos no
definen una biométrica especifica para su propuesta, y 13 otros solo mencionan el uso de biométricas
del comportamiento pero no una en particular.

La mayoria de los articulos encontrados han sido publicados desde el 2000 en adelante (505) y solo
10 fueron publicados antes. Se puede notar un creciente interés sobre el tema de los esquemas de
autenticacion, puesto que el nimero de articulos relacionados a ello ha ido creciendo a lo largo de los
afios, con la excepcion del 2012, el cual posee una notoria disminucion en la investigacién comparado
al afio anterior. En el afio 2015 se tiene la mayor cantidad de publicaciones relacionadas a esquemas de
autenticacion, con 82 articulos, mientras que el 2001 posee la menor cantidad, con solo uno. El articulo
aceptado mas antiguo es (Evans et al. 1974), y propone el uso de contrasefias de texto. Ningun articulo
previo al 2000 discute el uso de esquemas relacionados al factor de posesion. El gréfico en la Fig. 1
muestra el nimero de articulos aceptados y el factor de autenticacion al que pertenecen, divididos por
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afio. Es importante mencionar que esta revision fue realizada entre el segundo y tercer trimestres del
2016, por lo que no todos los articulos de éste afio estan presentes.

90

80

70

60

50

40

30

20

10

19XX 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

m Conocimiento  m Posesion Inherencia  m Otros Factores

Figura 1. Factores de autenticacion segun el afio de publicacion.

Se registrd el contexto para el que cada esquema de autenticacidn fue propuesto. El ambiente mavil
fue el contexto mas comun, seguido por la autenticacion remota y el area de la salud. Es importante
mencionar que mas de la mitad de los articulos, 282, no especificé un contexto en particular para su
propuesta. Los diferentes contextos que han sido encontrados pueden ser vistos en la Tabla 5, junto con
cuantos esquemas por cada factor de autenticacion son propuestos en cada uno de ellos.

Tabla 5. Factores de autenticacion y sus contextos.
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Contexto 8 S
Ambiente Movil y Pantallas Tactiles 24 16 41 0 81
Autenticacién Remota 4 33 5 0 42
Area de la Salud 0 13 11 0 24
Ambiente Multi Servidor 2 9 6 0 17
Autenticaciéon Continua 0 0 11 0 11
Redes de Sensores Inaldmbricos 2 7 1 0 10
Computacion en la Nube 1 6 2 0 9
Banca y Comercio 2 4 2 0 8
Ambiente Inteligente 0 6 1 0 7
Protocolos de Inicio de Sesion 1 2 2 0 5
Aplicaciones Web 2 1 1 1 5
Otros Contextos 4 6 4 0 14
No Especificado 82 66 130 4 282
Total 124 169 217 5 515
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3.3 Métodos de Autenticacion Multi-Factor

Para el segundo tema de investigacion se encontraron 442 articulos. La mayoria de los articulos
aceptados corresponde a propuestas de métodos que combinan esquemas de los factores de
conocimiento y posesion, sumando un total de 270 articulos, lo que corresponde al 60% de los
articulos. Hay 44 propuestas que combinan los factores de conocimiento e inherencia y 43 que
combinan los factores de posesion e inherencia. Por otro lado, 68 propuestas combinan los tres
factores. Se encontraron doce articulos que no proponian una combinacién especifica de factores, sino
gue proponian el uso de distintos factores segun diferentes situaciones. De forma similar al primer
tema de investigacion, se encontraron 5 articulos que proponian métodos de autenticacion multi-factor
cuyas combinaciones de factores incluian un factor propuesto en la literatura distinto a los tres mas
conocidos. La Tabla 6 presenta las propuestas de métodos de autenticacion multi-factor encontradas en
la literatura, la combinacion de factores a la que pertenecen y el nimero de articulos que propone a
cada una.

Tabla 6. Métodos de autenticacion multi-factor encontrados en la literatura.

L . Numero de
Combinacion Método Articulos
Conocimiento Y Contrasefias de Texto Y Basado en ID 188
Posesion Contrasefias de Texto Y Basado en Mdviles 37

Contrasefias de Texto Y OTP 34

Otros Métodos 11

Total 270

Conocimiento Y Contrasefias de Texto Y Biométricas 36
Inherencia Contrasefias Graficas Y Biométricas 4
Otros Métodos 4

Total 44

Posesion Y Basado en ID Y Biométricas 24
Inherencia OTP Y Biométricas 9
Basado en Moéviles Y Biométricas 6

Otros Métodos 4

Total 43

Conocimiento Y Contrasefias de Texto Y Basado en ID Y Biométricas 47
Posesion Y Contrasefias de Texto Y OTP Y Biométricas 9
Inherencia Contrasefias de Texto Y Basado en Mdviles Y Biométricas 7
Otros Métodos 5

Total 68

Otras Combinaciones 5
Métodos Dinamicos 12
| Gran Total 442

La combinacion de contrasefias de texto y tarjetas inteligentes (Basado en ID) es lejos la que posee
mas articulos, con un total de 188 articulos (69,4% de los articulos que combinan los factores de
conocimiento y posesion). Se observa, también, que las contrasefias de texto y/o las tarjetas inteligentes
son los esquemas mas utilizados junto con las biométricas para cada otra combinacion de factores,
destacando la gran cantidad de investigacion realizada respecto de los métodos de autenticacion
basados en estos esquemas.

De forma similar al primer tema de investigacion, se puede observar un interés creciente sobre el
tema de la autenticacion multi-factor, con la diferencia de que no hay bajas significativas en la cantidad
de articulos en ningun afio en especifico. Solo hay 6 articulos previos al afio 2000, y todos ellos
proponen el uso de una combinacion entre los factores de conocimiento y posesion. El 2015 es
nuevamente el afio con la mayor cantidad de publicaciones, 81. Ninguno de los articulos en la RSL fue
publicado durante el 2000, y el articulo méas antiguo es (Chang y Wu, 1991). El gréfico en la Fig. 2
presenta el nimero de articulos aceptados y la combinacién de factores de autenticacion a la que
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pertenecen, divididos por afio. Recordar que esta revision fue realizada entre el segundo y tercer
trimestres de 2016, por lo que no todos los articulos de dicho afio estan presentes.
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Figura 2. Métodos de autenticacion multi-factor de segln el afio de publicacion.

Se registrd también el contexto para el que cada método de autenticacion multi-factor fue
propuesto. En contraste a los esquemas de autenticacion, solo un 38,7% de ellos no menciona para qué
contexto fue propuesto. La autenticacion remota y el area de la salud son los dos contextos mas
recurrentes pero, a diferencia de los esquemas de autenticacion, el ambiente moévil es discutido
considerablemente menos. Los diferentes contextos que fueron encontrados pueden ser vistos en la
Tabla 7, junto con cuantos métodos por cada combinacion de factores de autenticacion son propuestos
en cada uno de ellos.

Tabla 7. Métodos de autenticacion multi-factor y sus contextos.
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Contexto
Autenticacién Remota 45 1 8 10 0 0 64
Avrea de la Salud 29 3 2 14 0 0 48
Redes de Sensores Inaldmbricos 28 0 1 4 0 0 33
Ambiente Multi Servidor 18 1 4 6 0 0 29
Ambiente Movil y Pantallas TActiles 11 8 0 2 0 0 21
Computacion en la Nube 10 2 1 3 0 1 17
Banca y Comercio 8 1 1 0 0 1 11
Aplicaciones Web 10 1 0 0 0 0 11
Redes Inalambricas 7 0 0 1 0 0 8
Dispositivos USB 3 0 0 3 0 0 6
Ambiente Inseguro 4 0 1 0 0 0 5
Otros Contextos 10 2 3 2 1 1 19
No Especificado 87 25 22 23 4 9 170
Total 270 44 43 68 5 12 442
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3.4 Criterios de Comparacion y Seleccion

Otro de los objetivos de esta revision era el de identificar diferentes criterios de comparacion y
seleccion usados para decidir qué esquema de autenticacion o método de autenticacion multi-factor
usar en una situacion dada. Se encontraron 17 articulos relacionados a este tema. Todos éstos
consideran uno o0 mas criterios para comparar esquemas 0 metodos de autenticacion, siendo aquellos de
usabilidad y seguridad los dos méas usados, al ser indicados en 9 articulos cada uno.

Criterios relacionados a los costos del esquema o método son usados 5 veces, y aquellos
relacionados al contexto en donde se usaré el esquema o método son usados dos veces. Son propuestos,
ademas, otros siete criterios, tales como tendencias futuras del esquema o método o su privacidad,
entre distintos articulos, pero cada uno de éstos es propuesto solo una vez.

Cinco de los articulos consideran la autenticacion multi-factor. Por otro lado, 13 de ellos consideran
un contexto en especifico. Los contextos considerados en estos articulos pueden verse en la Fig. 3.
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Figura 3. Contextos considerados en los articulos sobre criterios de comparacion y seleccion.

3.5 Framework de Decision

Se han encontrado ocho Framework de decisién que ayudan en la comparacion y seleccién de
esquemas de autenticacion y/o métodos de autenticacion multi-factor. Una breve descripcion de cada
uno es entregada en la Tabla 8.

El articulo mas antiguo que ha sido encontrado es el de Guel (2002). La mayoria de las propuestas
de esquemas y meétodos de autenticacion encontradas en esta revision han sido publicadas después de
dicho afio, por lo que los contenidos del Framework presentado en este articulo podrian estar
desactualizados. Por otro lado, el articulo mas reciente es (Wang et al., 2016), y la mayoria de las
propuestas de esquemas y métodos encontradas son de afios previos a dicha publicacion, por lo que los
contenidos presentados en ésta son probablemente adecuados.
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Tabla 8. Framework que ayudan en la decision de esquemas 0 métodos de autenticacion.

Titulo del Articulo

Descripcion

A criteria-based evaluation
framework for authentication
schemes in IMS (Eliasson et
al., 2009)

Framework de decision para sistemas multimedia basado
en tres criterios principales (seguridad, facilidad de uso y
simplicidad) y tres secundarios (conciencia, usabilidad y
algoritmos), y ademas considerando las percepciones de los
usuarios.

A Framework for Choosing
Your Next Generation
Authentication/Authorization
System (Guel, 2002)

Realiza una evaluacion general de varios esquemas de
autenticacion en relacion a sus ventajas y desventajas.
Toca, ademas, algunos temas relacionados a autorizacion.

Approach for selecting the
most suitable Automated
Personal Identification
Mechanism (ASMSA) (Palmer,
2010)

Apoya en la seleccion de la identificacion automatica mas
adecuada del factor de conocimiento o del de inherencia,
considerando tanto el contexto como los requerimientos de
los interesados.

Cost and benefit analysis of
authentication systems
(Altinkemer y Wang, 2011)

Detallado analisis de esquemas de autenticacion y métodos
de autenticacion multi-factor en relacion a criterios
relacionados a costos. Pensado para ser usado cuando una
compaiiia cambia de un esquema o método de autenticacion
a otro.

Efficiency of Paid
Authentication Methods for
Mobile Devices (Kim, 2016)

Encuesta a administradores de sistemas acerca de sus
preferencias en cuanto a esquemas de autenticacion
pagados para el ambiente mévil. Se consideran la
seguridad, la conveniencia y los costos de operacion.

The quest to replace passwords:
A framework for comparative
evaluation of web
authentication schemes
(Bonneau et al., 2012)

Detallado analisis de multiples esquemas de autenticacion
en términos de seguridad, usabilidad y costos. Provee una
tabla comparativa que facilita el proceso de toma de
decisiones. Menciona la autenticacion multi-factor pero
muy por encima.

The Request for Better
Measurement: A Comparative
Evaluation of Two-Factor
Authentication Schemes (Wang
etal., 2016)

Compara las multiples propuestas de métodos de
autenticacion de dos factores que usan contrasefias de texto
y tarjetas inteligentes, en relacion a sus atributos deseables,
requerimientos de usabilidad y eficiencia.

User-centred authentication
feature framework (Forget et
al.,2015)

Framework orientado a investigadores que evalua
esquemas basados en conocimiento en cuanto a
caracteristicas relacionadas con persuasion, memoria,
entrada y salida y ofuscacion.

3.6 Discusion

Los principales hallazgos y limitaciones de esta revision son discutidos aqui. Esta revision nos
permite no solo conocer el estado del arte sobre esquemas de autenticacion y métodos de autenticacion
multi-factor, sino que ademas sirve como una via para identificar los principales contextos en los que
han sido propuestos y usados, junto con entregar una percepcion sobre los criterios utilizados cuando
se enfrenta la necesidad de decidir qué esquema o método utilizar en diferentes contextos y los
Framework existentes que realizan esta tarea.

Entre los esquemas de autenticacion, de los tres factores de autenticacion bien conocidos, el factor
de inherencia es el que ha sido mas investigado, mientras que el factor de conocimiento es el que
menos, tal vez debido al paradigma actual de que el esquema mas representativo de este factor (las
contrasefias de texto) no es muy seguro (Bonneau et al., 2012). De todos modos, el esquema mas
revisado es la autenticacion basada en tarjetas inteligentes, el cual pertenece al factor de posesion. Si
bien se esperaba que existiera una gran cantidad de investigacion, en cuanto a la autenticacion, para
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algunos contextos, como es el caso del ambiente movil, la investigacion sobre otros contextos no fue
identificada tan a menudo como se esperaba, como lo es en la banca y comercio.

La combinacidn de los factores de conocimiento y posesion es muy predominante entre los métodos
de autenticacion multi-factor, especialmente el uso de contrasefias de texto y tarjetas inteligentes. La
autenticacion de tres factores, si bien parece ser que es la menos aplicada (O'Gorman, 2003), es la
segunda combinacién de factores mas investigada. Tanto las contrasefias de texto como las tarjetas
inteligentes son usadas en 259 articulos, como uno de los esquemas considerados en la combinacién
para autenticacion multi-factor. La existencia de métodos de autenticacion multi-factor dindmicos (Nag
et al., 2014; Nag y Dasgupta, 2014; Miranda, 2009) es interesante, puesto que se adaptan a distintos
ambientes. Se encontrd un método de autenticacion multi-factor que usa cuatro diferentes factores
(siendo el cuarto factor aquel relacionado a la ubicacion del usuario) (Kathrine y Kirubakaran, 2011).

No se encontraron muchos articulos relacionados a criterios de comparacién y seleccion o
Framework de decision para esquemas o métodos de autenticacion. Entre los existentes, se not6 el uso
comun de criterios relacionados a usabilidad, seguridad y costos. El contexto de uso también se puede
ver como un elemento importante, pues los articulos o lo consideran como uno de los criterios de
decision (O'Gorman, 2003) o la propuesta misma del articulo va dirigida a un contexto en especifico
(Bruun et al., 2014; Anwar e Imran, 2015).

En cuanto a los Framework de decision, se puede ver que la autenticacion multi-factor no es
considerada frecuentemente, mientras que las propuestas que la consideran se enfocan solo en algunos
aspectos de autenticacion, dejando a otros de lado. No se logré encontrar un Framework que
considerara tanto la autenticacion de un factor y la multi-factor, junto con suficientes criterios de
decision para realizar una comparacién y seleccién detallada de los esquemas o métodos de
autenticacion existentes para ser usados.

La aceptacion de los articulos para los primeros dos temas de investigacion se limit6 a aquellos que
directamente proponian un nuevo esquema de autenticacion o una mejora a uno existente. Ademas,
debido a limitantes de tiempo y a la cantidad de articulos potencialmente Gtiles en estos temas de
investigacion, solo se extrajo de ellos la informacion relevante para esta revision.

3.7 Conclusiones de la Revisiéon Sistematica de la Literatura

El desarrollo de esta RSL se enfocd en investigar los Framework de decision existentes y criterios
de comparacién y seleccién relacionados a esquemas de autenticacion y métodos de autenticacion
multi-factor, junto con la investigacion existente sobre estos esquemas y métodos. Por medio de esta
revisiéon, se encontr6 un total de 982 articulos que o bien discutian esquemas de autenticacion, o
métodos de autenticacion multi-factor, o Framework y criterios que ayudan en la comparacion y
seleccion de éstos en diferentes ambientes. Los principales descubrimientos de esta revision, en
relacién a las preguntas de investigacién formuladas, son los siguientes:

Q1. ¢ Cudles son los principales esquemas de autenticacion existentes en la literatura?

Se ha realizado una cantidad considerable de investigacion sobre los tres factores de
autenticacion bien conocidos. Las contrasefias de texto y gréaficas son los esquemas mas
investigados dentro de la autenticacién basada en conocimiento, mientras que existen multiples
propuestas de biométricas distintas para el factor de inherencia. EI esquema mas investigado es
el de la autenticacion basada en el uso de tarjetas inteligentes, del factor de posesion.
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Q2. :Qué combinaciones de estos esquemas se pueden encontrar que puedan ser usadas como
métodos de autenticacion multi-factor?

Existen muchos métodos de autenticacion multi-factor diferentes que combinan los esquemas
de autenticacion de Q1. Existen tanto propuestas de combinacién que consideran dos factores
como aquellas que consideran tres, existe incluso una propuesta que considera cuatro factores
(el cuarto siendo la autenticacion basada en ubicacion). Existe una clara prevalencia en el uso
de contrasefias de texto y tarjetas inteligentes como uno de los esquemas utilizados para las
diferentes combinaciones.

Q3.¢Qué criterios pueden ser utilizados para comparar y/o seleccionar entre esquemas de
autenticacion o métodos de autenticacion multi-factor?

La comparacion y seleccion de diferentes esquemas o métodos de autenticacion es realizada
principalmente por medio de criterios de usabilidad y seguridad, siendo considerados de vez en
cuando criterios relacionados a costos. Si bien no es considerado como un criterio en los
articulos revisados, el contexto es un aspecto importante a examinar, pues la mayoria de los
estudios es presentada para contextos especificos.

Q4. ¢Existen Framework gque ayuden a comparar y/o seleccionar esquemas de autenticacion o
métodos de autenticacion multi-factor? ¢Cuales son sus caracteristicas?

Se encontraron ocho Framework que ayudan en la decision de esquemas o métodos de
autenticacion. Cada Framework tiene sus propias caracteristicas, algunos consideran un
contexto en especifico, otros se enfocan en esquema 0 métodos especificos y otros son méas
generales. No se logré encontrar ningtn Framework que realizara un analisis detallado tanto de
esquemas de autenticacion como de métodos de autenticacion multi-factor.

La intencion principal de esta RSL fue de indagar sobre los Framework de decision existentes y
criterios de comparacion y seleccion de esquemas o métodos de autenticacién. Sin embargo, los
resultados también podrian ser Utiles para otros investigadores, ya que los puede ayudar a analizar el
trabajo existente sobre diferentes esquemas o métodos de autenticacién existentes que han sido
encontrados durante su realizacion, de modo que se puedan identificar espacios para realizar
investigaciones futuras sobre ellos. Debido a la observacion de que existe un vacio en cuanto a formas
para comparar y seleccionar esquemas y métodos de autenticacion, ademas de que ninguno de los
Framework de decision encontrados realiza un andlisis a cabalidad tanto de esquemas como de
métodos de autenticacion, es que nace la idea de definir un Framework para la comparacion y seleccion
de esquemas y métodos de autenticacién mas adecuados para una determinada aplicacion.
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Capitulo 4
Creacion de Framework para la Comparacion y

Seleccidon de Esquemas y Métodos de Autenticacion
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En este capitulo se presenta el Framework tedrico que fue disefiado en base a lo recopilado de la
literatura y de experiencias en la industria, las cuales son documentadas a continuacion. Basandose en
el conocimiento adquirido por medio de la revision sistematica de la literatura y encuestas a expertos
de la industria, se genera una propuesta inicial del Framework, la cual es validada posteriormente por
un panel de expertos, para luego entregar una propuesta de Framework final. En la Fig. 4 se resumen
los pasos seguidos para la creacion del Framework.

Pl il e Tt Propuesta Inicial de Validacion por medio valdacai el Propuesta de
Revision SIIStEmEtICE —»Encuestas a Explertcls — Franaie | de Panel de Expertos —» de Usabl!ldad ™  Framenorecnal
de la Literatura de la Industria Seguridad
Conocimiento Experiencias de la Validacion de pesos
Académico sobre el Industria sobre el Framework sin Realimentacion de Usados en el Propuesta de
Tema Tema Validar Expertos Framework Framework Validada

Figura 4. Etapas para la Generacion del Framework.

La Seccion 4.1 entrega un resumen de los hallazgos importantes del estado del arte para el
Framework, obtenidos por medio de la RSL anterior. Posteriormente, en la Seccién 4.2, se documentan
el desarrollo de encuesta y entrevistas a expertos en la industria, para luego presentar las caracteristicas
de la propuesta inicial de este en la Seccidn 4.3. Esta propuesta inicial es luego validada por medio de
un panel de expertos, como se observa en la Seccién 4.4 y por medio de una segunda encuesta,
documentada en la Seccion 4.5. En la Seccion 4.6 se entrega la propuesta de Framework final a la que
se llegd por medio de este proceso.

4.1 RSL, Resumen de los Hallazgos

A continuacion se describen brevemente los hallazgos mas importantes de la revision sistematica de
la literatura, y que tienen directa relacion con la generacion del Framework para la Comparacion y
Seleccién de Esquemas y Métodos de Autenticacion Multi-Factor.

Se encontr6 una gran cantidad de esquemas de autenticacion, los cuales son divididos en tres
grandes factores de autenticacion:

e Factor de Conocimiento: Algo que el usuario sabe. Ejemplos relevantes de este factor son
las contrasefias de texto y las contrasefias graficas.

e Factor de Posesion: Algo que el usuario posee. Aqui se encuentran las tarjetas inteligentes,
los OTP o Token y la autenticacion basada en dispositivos moviles.

e Factor de Inherencia: Algo que el usuario es. Todo tipo de biométricas pertenece a este
factor. Por mencionar algunas de las més estudiadas, estan la autenticacion por medio de la
palma de la mano, de las huellas dactilares, del rostro y del iris. Ademas, estan las
biométricas de comportamiento que permiten al usuario autenticarse por medio de su
comportamiento.

Se encontraron, ademas, variados métodos de autenticacion multi-factor, que combinaban uno o
mas de los factores anteriores para obtener una mayor seguridad. Un ejemplo de autenticacién de tres
factores seria el uso de contrasefias de texto, tarjetas inteligentes y huellas dactilares para una misma
aplicacion.
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Tanto para los esquemas de autenticacion como para los métodos de autenticacién multi-factor se
identificaron contextos comunes donde eran mas propuestos dentro de la literatura. Ejemplos de
contextos con mayores cantidades de propuestas de esquemas o0 métodos son el ambiente movil, la
autenticacion remota, el ambiente multi-servidor, la computacion en la nube, el area de la salud y las
redes de sensores inalambricos.

Por otro lado, se identificaron criterios utilizados para comparar y seleccionar los distintos
esquemas y métodos de autenticacion. Entre estos criterios destacan aquellos relacionados a la
Usabilidad y la Seguridad, los cuales son reportados en 9 articulos cada uno, y aquellos relacionados a
los Costos, que son reportados en 5.

Finalmente, se logré identificar ocho Framework de Decision para esquemas y/o métodos de
autenticacion. Sin embargo, ninguno de éstos abarcaba a cabalidad tanto esquemas como métodos de
autenticacion, siendo éste uno de los motivos para llevar a cabo la creacion del presente Framework.

4.2 Desarrollo de Encuesta y Entrevistas a Expertos en la Industria

En esta seccidn se presentan los resultados de las entrevistas y la encuesta realizadas a expertos en
la industria en cuanto a autenticacién, segun lo especificado en la Seccion 2. El objetivo de éstas es
complementar los resultados obtenidos por medio de la revision sistematica de la literatura, para asi
tener una vision tanto por parte de la academia como de la industria en cuanto a la comparacion y
seleccion de esquemas y métodos de autenticacion para su uso en diferentes contextos.

La Seccion 4.2.1 muestra las respuestas recibidas por medio de las entrevistas, mientras que la
Seccién 4.2.2 entrega los resultados obtenidos en la encuesta. Finalmente, en la Seccién 4.2.3 se realiza
una discusién sobre los resultados de las dos técnicas de investigacion anteriores, contrastandolas con
los resultados obtenidos en la RSL, ademas de entregar las conclusiones pertinentes a la realizacién de
las entrevistas y la encuesta.

421 Resultados de las Entrevistas

Se entrevisté a un total de 12 expertos de la industria pertenecientes a Nisum Technologies, los
cuales son principalmente desarrolladores de software con tres 0 méas afios de experiencia trabajando en
la industria. Las preguntas realizadas durante estas entrevistas buscan obtener la misma informacion
gue las preguntas consideradas en la encuesta documentada a continuacion, y se utilizaron a modo de
piloto para validar que las preguntas consideradas en la encuesta estuvieran adecuadamente
formuladas.

Como primer pregunta, se le consulté a los entrevistados sobre qué esquemas de autenticacion
conocian, siendo los mas conocidos las contrasefias de texto, con 10 menciones, la autenticacién
basada en mdviles, con 8, y OTP, con 7. Las contrasefias graficas y la autenticacion por medio de un
proxy solo tuvieron una mencion cada una. En la Fig. 5 se pueden observar los esquemas de
autenticacion conocidos por los entrevistados.

A continuacién, se le preguntd a éstos sobre qué métodos de autenticacion multi-factor conocian. La
combinacion de contrasefias de texto junto con OTP es la mas conocida, seguida por la combinacion de
contrasefias de texto con autenticacion basada en moviles. La combinacion de contrasefias de texto y
tarjetas inteligentes es conocida solo por dos de los entrevistados y no hubo mencién de la
combinacion de algin esquema basado en conocimiento o posesion junto con algun esquema basado en
inherencia en un carécter de dos factores. Un entrevistado indicd conocer sobre un método de
autenticacion de tres factores que consideraba la combinacion de contrasefias de texto, OTP y
biométricas. En la Fig. 6 se presentan las respuestas de los entrevistados a esta pregunta.
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Figura 5. Esquemas de autenticacion conocidos por los entrevistados.
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Figura 6. Métodos de autenticacion multi-factor conocidos por los entrevistados.

Ademas de los esquemas y métodos de autenticacion que los entrevistados conocian, se les consultd
sobre aquellos que habian implementado en aplicaciones que hubieran desarrollado a lo largo del

tiempo. En la Fig. 7 se presentan los esquemas y métodos

implementados por los entrevistados,

mientras que la Fig. 8 muestra los contextos en los cuales implementaron dichos esquemas y métodos.
Cabe destacar que cada entrevistado puede haber implementado més de un esquema o método.

Contrasefias de Texto
Contrasefias de Texto + OTP
Contrasefias de Texto + Tarjetas Inteligentes

Contrasefias de Texto + Basado en Mdviles

0 1 2

= NUmero de Apariciones

Figura 7. Esquemas y métodos de autenticacion implementados por los entrevistados.
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Figura 8. Tipos de aplicaciones en las que los entrevistados han implementado esquemas o métodos de autenticacion.

Se puede observar que las contrasefias de texto, junto con la combinacion de éstas y OTP, son los
esquemas 0 métodos que han sido mas implementados por los entrevistados, habiendo sido
implementados 7 y 5 veces, respectivamente. En cuanto a los contextos en los cuales se implementaron
estos esquemas y meétodos, las aplicaciones Web y la banca y comercio son dominantes, con 7

apariciones cada uno, teniendo solo una aplicacion perteneciente a otro contexto.

Finalmente, se le consulté a los entrevistados si consideraban o no cada uno de los siguientes
criterios al momento de seleccionar qué esquema o método de autenticacién implementar en las

aplicaciones que desarrollan:

Requerimientos del cliente.
Contexto de la aplicacion.

Criterios relacionados a Usabilidad.
Criterios relacionados a Costos.
Criterios relacionados a Seguridad.

Ademas, se les pregunté si consideraban algun otro criterio que no estuviera englobado en alguno
de los anteriores. En la Fig. 9 se observa cuantos entrevistados consideran cada uno de los criterios.
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Figura 9. Criterios considerados por los entrevistados al seleccionar qué esquema 0 método de autenticacion implementar.
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En general, los requerimientos del cliente, el contexto de la aplicacion y criterios relacionados a la
seguridad son considerados méas importantes que los criterios relacionados a la usabilidad y a los
costos, siendo los tres primeros considerados 11 veces cada uno, y los otros 9 y 8 veces
respectivamente. Se debe destacar que, de todas maneras, los 5 criterios son considerados por al menos
dos tercios de los entrevistados. Otros criterios a considerar mencionados por los entrevistados son las
normas Yy legislacion del pais en el que se utilizara la aplicacién, y la facilidad de implementacion del
esquema o método para el desarrollador.

422 Resultados de la Encuesta

La formulacion de las preguntas de la encuesta puede ser encontrada en el Anexo B. De un total de
83 personas a las que se les envid y solicité responder la encuesta, todas ellas pertenecientes a la
empresa Nisum Technologies, 46 de ellas la respondieron. Sin embargo, uno de los encuestados solo
completd la informacidon demogréfica, por lo que se recibié un total de 45 respuestas validas para la
encuesta. La distribucion de la experiencia de los encuestados (en afios trabajando en Nisum y en
relacion a sus posiciones en la compafiia) y el pais en el que trabajan pueden ser vistos en la Fig. 10, la
Fig. 11y la Fig. 12.
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Figura 10. Afos de experiencia en Nisum Technologies de los encuestados.
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Figura 11. Experiencia de los encuestados en relacion a su posicion en Nisum Technologies.
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Figura 12. Distribucion del pais en el que trabajan los encuestados.

Los 45 encuestados tenian conocimiento sobre al menos un esquema de autenticacion. Las
contrasefias de texto son el esquema mas conocido, pues 40 de los encuestados declaré conocer sobre
ellas. OTP se queda atras por poco, siendo reconocido 38 veces. Solo 10 de los encuestados conocian
la autenticacion cognitiva y 8 la autenticacion basada en proxys. En la Fig. 13 se muestran los
esquemas de autenticacion y el nimero de encuestados que tenian conocimiento sobre cada uno de
ellos.

40 -

Q
¥ m Esquemas de Autentic?cién

Figura 13. Cantidad de encuestados que tenia conocimiento sobre cada esquema de autenticacion.

En cuanto a métodos de autenticacion multi-factor, solo 27 de los encuestados tenia conocimiento
sobre alguno. Los dos métodos méas conocidos fueron la combinacion de contrasefias de texto con
OTP, y la combinacion de contrasefias de texto con biométricas, cada uno con 15 menciones por parte
de los encuestados. La combinacion de los factores de conocimiento y posesion es la més conocida,
con 30 respuestas diferentes entregadas para esta combinacion. Por otro lado, solo se recibieron 11
respuestas diferentes para la combinacion de los tres factores. La Tabla 9 muestra los métodos de
autenticacion multi-factor mencionados por los encuestados y el nimero de veces que fueron
mencionados.
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Tabla 9. Métodos de autenticacién multi-factor mencionados por los encuestados.

Combinacion Método Canndz.id de
Menciones

Conocimiento Y Contraseias de Texto Y OTP 15
Posesion Contrasefias de Texto Y Tarjetas Inteligentes 8
Contrasefas de Texto Y Basado en Moviles 6

Autenticacion Cognitiva Y Basado en Moéviles 1

Total 30

Conocimiento Y Contrasefias de Texto Y Biométricas 15
Inherencia Otros Métodos 3
Total 18

Posesion Y OTP Y Biométricas 6
Inherencia Basado en Moviles Y Biométricas 3
Tarjetas Inteligentes Y Biométricas 3

Total 12

Conocimiento Y Contraseflas de Texto Y Tarjetas Inteligentes Y Biométricas 7
Posesion Y Contrasenas de Texto Y OTP Y Biométricas 2
Inherencia Otros Métodos 2
Total 11

Gran Total 71

Un total de 23 encuestados mencionaron uno o mas esquemas 0 métodos de autenticacién que
implementaron en alguna aplicacién, indicando, ademas del esquema o método, las caracteristicas de
las aplicaciones y el motivo por el que lo seleccionaron. En la Fig. 14 se presentan los esquemas 0
métodos mencionados por los encuestados, en la Fig. 15 se muestran los tipos de aplicaciones para los
que fueron recomendados y la Fig. 16 indica los motivos que indicaron los encuestados por seleccionar
los distintos esquemas o0 métodos.

Contrasefias de Texto

OTP (Tokens)

Otros Esquemas

Contrasefias de Texo Y OTP

Otros Métodos de Dos Factores
Contrasefias de Texto Y OTP Y Biométricas

0 2 4 6 8 10 12 14 16 18

® NUmero de Apariciones

Figura 14. Esquemas y métodos de autenticacion implementados por los encuestados.

Aplicaciones Web
Banca y Comercio
Aplicaciones Internas
Ambiente Movil

Otras

0 5 10 15

® Numero de Apariciones

Figura 15. Tipos de aplicaciones en las que los encuestados han implementado esquemas o métodos de autenticacion.
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Figura 16. Motivos por los que los encuestados han seleccionado determinado esquema o método de autenticacion.

Se puede observar que los dos esquemas mas implementados por parte de los encuestados son las
contrasefias de texto (17 veces) y OTP (4 veces), ademas de que la combinacién de estos dos esquemas
ha sido implementada cinco veces a modo de autenticacion de dos factores, y dos veces a modo de
autenticacion de tres factores, en este caso incluyendo ademas algun esquema biométrico.

La mayoria de las aplicaciones desarrolladas por los encuestados corresponden a aplicaciones Web
comunes (12), aplicaciones bancarias o comerciales (9) y aplicaciones para uso interno por las
organizaciones (8). Por otra parte, se puede observar que el motivo mas comuin para la seleccion de los
esquemas 0 métodos de autenticacion es la idealidad de éstos para el contexto al que va dirigida la
aplicacién.

Finalmente, 29 de los encuestados se sintieron suficientemente experimentados en el tema para
evaluar la importancia de distintos criterios propuestos para la comparacion y seleccion de esquemas o
métodos de autenticacion. Tanto el contexto de la aplicacién como su nivel de seguridad requerido son
los criterios mejor evaluados, con un valor promedio de 4,41 sobre 5. Otros criterios relevantes son la
resistencia del esquema o método a ataques conocidos con un valor de 4,21 y los requerimientos del
cliente con 4,17. Por otro lado, los encuestados no evallan los criterios de usabilidad altamente, pues la
facilidad de uso del esquema o método es evaluada en promedio con 3,31, y la facilidad de aprendizaje
con 3,28. Ademas, la necesidad de portar un dispositivo es el criterio evaluado mas bajo, con un valor
medio de 3,1. La Tabla 10 muestra todos los criterios de comparacion y seleccion y sus valores medios.

Tabla 10. Criterios de comparacion y seleccion evaluados por los encuestados.

Categoria Criterio Valorde 1 a5
Facilidad de uso del esquema o método 3,31
Usabilidad Facilidad para el usuario de aprender a utilizar el esquema o método 3,28
Necesidad de portar un dispositivo, tarjeta u otro objeto 3,10
Confiabilidad del esquema o método 4,10
Costos de implementacion 4,07
Costos relacionados a la cantidad de usuarios 4,00
Costos Compatibilidad con el servidor actual 3,69
Necesidad de adquirir licencias 3,86
Tecnologias disponibles 3,93
Seguridad Niv.el de spguridad . o 4,41
Resistencia a ataques conocidos de autenticacion 4,21
Requerimientos del cliente 4,17
Otros Contexto de la aplicacion 4,41
Normas y Legislacion 3,90
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Ademas, seis encuestados dieron ideas propias sobre otros criterios de comparacion y seleccién
posibles. De éstos, se destacan la facilidad de recuperar la informacion de autenticacion de un usuario y
la forma en que el usuario se registra en la aplicacién (si lo hace el mismo o lo hace un administrador)
por el lado de la usabilidad. Por otro lado, la sensibilidad de la informacion que esta siendo utilizada
por la aplicacion se destaca en relacion a seguridad.

4.2.3 Discusién y Conclusiones

Se ha logrado obtener un total de 57 respuestas: 12 por medio de las entrevistas y 45 por medio de
la encuesta. Se puede observar que tanto las respuestas entregadas por los entrevistados, como aquellas
obtenidas por medio de la encuesta, poseen cierta similitud en cuanto a los resultados que han sido
obtenidos entre ambas técnicas de investigacién. Lo anterior indica, en cierta forma, que las respuestas
obtenidas por medio de estos instrumentos tienen un nivel de validez adecuado.

Las contrasefias de texto son el esquema de autenticacion basado en conocimiento méas conocido
tanto por los entrevistados como por los encuestados. Esto se alinea con los resultados obtenidos
durante la RSL, donde el esquema basado en conocimiento méas investigado son las contrasefias de
texto igualmente. Sin embargo, las contrasefias graficas, que han sido casi tan investigadas como las
contrasefias de texto en la literatura, no son tan conocidas por los expertos de la industria.

En cuanto al factor de posesion, los expertos de la industria tienen amplio conocimiento del uso de
OTP y de la autenticacion basada en mdviles. Si bien también conocen las tarjetas inteligentes, éstas no
son reportadas tanto como en la literatura, donde son el esquema de autenticacion mas investigado.

Un numero de expertos indica conocer el inicio de sesién Unico federado y la autenticacion basada
en proxys, los cuales, si bien son una forma de realizar autenticacion, no son esquemas propiamente
tales, pues dependera de cada implementacién de éstos cudl esquema o método de autenticacion se
utilizara realmente.

Se puede observar que el mayor conocimiento que tienen los entrevistados y encuestados, en cuanto
a autenticacion multi-factor, es a la combinacion de dos factores de contrasefias de texto y algin
esquema del factor de posesién. Esto es similar a los resultados obtenidos en la RSL, donde la
combinacion del factor de conocimiento y el factor de posesion es predominante. Por otro lado, se
puede observar que la autenticacion de tres factores no es tan ampliamente conocida entre los expertos
de la industria.

La gran mayoria de las aplicaciones implementadas tanto por los entrevistados como por los
encuestados corresponden a aplicaciones Web o pertenecientes a la banca y al comercio. Esto muestra
el hecho de que los tipos de aplicaciones en los que mas trabajan los expertos de la industria, versus los
contextos de aplicacién mas investigados en la academia, no son los mismos. A lo anterior se puede
atribuir las discrepancias existentes entre el conocimiento de esquemas y métodos de autenticacion por
parte de los expertos de la industria, en comparacion a la cantidad de veces que han sido investigados
en la academia, siendo los esquemas que mas conocen los expertos aquellos mas utilizados dentro de
los contextos de aplicacion en los que més trabajan.

Los esquemas y métodos de autenticacion mas implementados por expertos de la industria son las
contrasefias de texto, OTP, y la combinacion de dos factores de éstos. EI mayor motivo, indicado por
los encuestados, por el que se seleccion6 un esquema 0 método para cada aplicacion es su idoneidad
para el contexto en el que se trabajaba.

Se puede observar que ninguno de los criterios de comparacion y seleccidon propuestos a los
entrevistados fue considerado por menos de dos tercios de éstos a la hora de seleccionar que esquema o
método implementar al momento de desarrollar aplicaciones. Lo anterior indica que todos los criterios
propuestos son adecuados, hasta cierto punto, para realizar una correcta comparacion y seleccion de
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esquemas 0 métodos de autenticacion. Esto puede ser validado por medio de las respuestas entregadas
por los encuestados, en una escala de 1 a 5, ninguno de los 14 criterios propuestos recibi6 un nivel de
importancia promedio menor a 3, y siete de estos tuvieron un nivel de importancia 4 o superior.

Si bien existen diferencias entre los resultados obtenidos por medio de la RSL y aquellos obtenidos
a través de la encuesta y entrevistas, los cuales, como se menciond anteriormente, pueden ser
atribuidos a la diferencia en los contextos donde se enfocan la academia y la industria, se puede ver que
si existe cierta correlacion entre el conocimiento entregado por ambas ramas. De todas maneras, el
conocimiento obtenido por la RSL, junto con la experiencia reportada por expertos de la industria no
son excluyentes, y pueden ser usados en conjunto para complementarse el uno al otro, lo cual permite
obtener un valor agregado en cuanto a los resultados que puedan obtenerse basandose tanto en la
academia como en la industria.

4.3 Propuesta Inicial de Framework
En base a la revision sistematica de la literatura y a la encuesta y entrevistas a expertos de la

industria, se gener6 una propuesta inicial de Framework, cuyo desarrollo puede ser dividido en tres
grandes etapas, las cuales son presentadas en la Fig. 17.

1 Recomendar uemas
Darle un peso a cada criterio = L

de Usabilidsd, Seguridad y - Onntrasltar la Usabilidad y la - Tetodnsa |m|:||erll15|l'|tar
Costos, y valorarlos segiin »|  Seguridad de acuerdo al »|basandose en los criterios y el
" contexto especificado contexto especificados

niveles de importancia )
anteriormente

Figura 17. Etapas propuesta inicial de Framework.

La primera etapa consiste en obtener valores medios de cada uno de los grupos de criterios mas
reportados en la literatura, los cuales son la Usabilidad, la Seguridad y los Costos. De este modo, a
cada criterio que considere el Framework se le dara un peso porcentual, donde la suma de los pesos de
cada criterio para un grupo de criterios en especifico sera igual a 100%. Ademas, a cada criterio se le
asignan distintos niveles de importancia, los cuales pueden ser dos 0 mas, siendo uno de estos niveles
de importancia equivalente al minimo valor aceptable, y otro equivalente al méaximo valor aceptable.
Para obtener un valor promedio para cada grupo de criterios, se realiza una sumatoria del peso de cada
criterio por el valor del nivel de importancia de éste, que mejor se adecle a las caracteristicas de la
aplicacion que se esté evaluando.

Una vez finalizada la primera etapa, durante la segunda se debe identificar el contexto para el que
va dirigida la aplicacion. Basandose en este contexto, se realiza el calculo de un valor que ha sido
denominado como valor de seguridad/usabilidad (SUV). La obtencion de éste valor se justifica por
medio de la apreciacion obtenida durante la RSL, donde se puede notar que no existe un esquema o
método de autenticacion que sea capaz de brindar una méaxima seguridad, una méxima usabilidad y
costos minimos. Asimismo, se observa que, a medida que mas se favorezca la usabilidad en una
aplicacion, menos segura sera esta, y, por el otro lado, mientras mas se favorezca la seguridad, tendra
menos usabilidad. ElI SUV indica que, mientras mayor sea su valor, mas importancia se le da a la
seguridad en la aplicacion a desarrollar, y menos se le dara a la usabilidad, y vice-versa. Este valor se
calcula como se muestra a continuacion:

SUV = ClAvg(S) + C2(100 - Avg(U))

Donde C; y C, son constantes dependientes del contexto para el cual va dirigida la aplicacion,
mientras que Avgc) Y Avgy corresponden a los valores promedio de Seguridad y Usabilidad
calculados durante la etapa anterior.
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La ultima etapa consiste en la entrega de la recomendacion de esquemas o métodos méas adecuados
para la aplicacion evaluada por parte del Framework. Lo anterior se obtiene basandose, en primera
instancia, en el SUV y, en segunda, en el valor promedio de costos. Las respuestas entregadas por el
Framework variaran también dependiendo del contexto en el que serd implementada la aplicacion.

En la Seccién 4.6 se entrega una descripcion mas detallada de la propuesta de Framework, ya en un
estado final.

4.4 Panel de Expertos

Para asegurar la validez del Framework se trabajé con un panel de expertos pertenecientes a la
industria, especificamente de Nisum Technologies, a lo largo de 4 dias, oportunidad en la cual se
recopilo la informacion que permitio realizar ajustes en el modelo creado, para que las
recomendaciones entregadas por el Framework estuvieran mas ajustadas a la realidad. Este panel de
expertos conté con la presencia de 5 sujetos. En la Fig. 18 se presenta un diagrama general de las
actividades realizadas durante cada una de las sesiones sostenidas con el panel de expertos. Estas seran
profundizadas en el resto de esta seccién.

EL v £l = \.-’alidaciésljesi:wmextns el
Presentacion de avance de Validacion de criterios de ; Validacion de esquemas y
Tesi > . . » considerados y contraste : 5
esis y propuesta de Usabilidad, Seguridad y ire Usabilidad métodos recomendados
Framework Costos bl <+l ¥ para cada contexto

Seguridad

Figura 18. Actividades realizadas durante las sesiones sostenidas con el panel de expertos.

44.1 Presentacion de Avance de Tesis y Propuesta de Framework

El primer dia se realiz6 una presentacion al panel de expertos para explicar el contexto en el que se
desarrollaba este trabajo, el cual es de una tesis de magister. Se indicaron los avances obtenidos hasta
ese momento, especificamente los descubrimientos obtenidos a través de la revision de la literatura y
los resultados de la encuesta realizada a expertos de la industria. Posteriormente se procedid a presentar
las propuestas ideadas para la creacién del Framework de recomendacion y el posible funcionamiento
de éste, utilizando un método deductivo para ello, de modo que los participantes del panel tuvieran una
nocion general de lo que se busca lograr.

4.4.2 Validacién de Criterios de Usabilidad, Seguridad y Costos

Durante el segundo dia se discutieron los criterios considerados para la utilizacion del Framework.
Se le consulto al panel de expertos si estos consideraban estos criterios suficientes, si el peso que se le
daba a cada uno era apropiado y si los niveles de importancia y valores de cada uno eran adecuados.
Como resultado de esta sesion se realizaron cambios especialmente en los criterios relacionados a
costos, donde se decidié dar un mayor énfasis a criterios relacionados directamente al presupuesto que
se tenga para la implementacion del esquema o método, descartando aquellos mas indirectos; y el no
considerar valores monetarios especificos sino basarse en porcentajes del presupuesto total de la
aplicacion, pues estos presupuestos pueden variar mucho de proyecto en proyecto, haciendo que ciertos
costos parezcan menores para ciertas aplicaciones pero mayores para otras. El panel de expertos
considerd que el peso que se le daba a cada criterio y los valores que se le daban a los niveles de
importancia eran adecuados.
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4.4.3 Validacién de Contextos Considerados y Contraste entre Usabilidad y Seguridad

El tercer dia se centrd en la presentacion de los contextos a considerar en el Framework, ademas de
explicar el razonamiento de contrastar la Usabilidad y la Seguridad como caracteristicas inversamente
proporcionales. La pregunta de fondo en esta sesion fue el averiguar la opinion del panel de expertos
en cuanto al peso que se le da a la Usabilidad y a la Seguridad para cada uno de los contextos
considerados. El acto de contrastar la Usabilidad y la Seguridad fue bien recibido por el panel, pero
hubo contextos que se consider6 debian ser agrupados (autenticacién remota, computacion en la nube y
ambiente multi-servidor) y otro que debia ser descartado (inicio de sesion Unico federado) debido a éste
no siempre es considerado un contexto sino otro método de autenticacidn en si por la gente de la
industria. En cuanto a los pesos de la usabilidad y seguridad para cada contexto, si bien el panel dio su
opinién en general sobre ellos, éstos consideraron que era necesario realizar una mayor validacion en
cuanto a este punto, a modo de tener una fundamentacién méas sélida y correcta sobre los pesos a ser
considerados. Se decidid realizar una nueva encuesta para recopilar la informacion requerida de un
numero de expertos definido.

444 Validacion de Esquemas y Métodos Recomendados para cada Contexto

La ultima sesién se enfocd en analizar los esquemas y métodos que eran recomendados para cada
contexto considerado por el Framework. EI mayor ajuste fue la fusion de los tres contextos
mencionados anteriormente en uno solo que englobara a los tres, ademas de que se sugirié que algunos
contextos fueran descritos con mayor detalle, a modo de evitar lo mas posible que ciertas aplicaciones
pudieran ser consideradas en méas de un contexto. No hubo cambios mayores en cuanto a los esquemas
y métodos recomendados para cada contexto.

4.5 Peso de la Seguridad y la Usabilidad

Se realizé una encuesta a un grupo en concreto de expertos de la industria, especificamente de
Nisum Technologies, sobre sus apreciaciones en cuanto a la importancia de la seguridad y de la
usabilidad de esquemas 0 métodos de autenticacion para contextos en especifico. En total se encuesto a
9 personas, entre las cuales se tiene a aquellas pertenecientes al grupo que conformé el panel de
expertos.

La encuesta tenia una Unica pregunta, la cual consistia en darle un peso, porcentual, a la seguridad y
a la usabilidad de esquemas de autenticacion para los diferentes contextos propuestos en la encuesta.
Este peso denota la importancia relativa de la usabilidad y de la seguridad en cada contexto. La suma
de los pesos de seguridad y de usabilidad debia dar un 100%. En la Tabla 11 se pueden observar los
resultados obtenidos.

Tabla 11. Pesos promedio de seguridad y usabilidad segun los resultados de la encuesta.

Contexto Peso Seguridad Promedio Peso Usabilidad Promedio
Ambiente Movil 45,56 54,44
Autenticacion Remota, Ambiente Multi-Servidor, 64,44 35,56
Computacion en la Nube
Avrea de la Salud 57,78 42,22
Redes de Sensores Inalambricos 63,33 36,67
Banca y Comercio 73,33 26,67
Aplicaciones Web Comunes 28,89 71,11
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Se puede ver que en la mayoria de los contextos se le da una mayor importancia a la seguridad por
sobre la usabilidad. Ademas, salvo por el area de la salud, donde la encuesta le da un peso mas alto a la
seguridad, los resultados obtenidos se aproximan considerablemente a las apreciaciones obtenidas por
medio de la realizacion de la RSL y de la encuesta inicial a expertos de Nisum. Se consideraron las
apreciaciones del autor, correspondientes a la percepcion entregada por la academia, como una
respuesta de mayor valor en la encuesta, teniendo un peso de 30% en ésta. Los pesos promedio
obtenidos, aproximados a maltiplos de 5, son los utilizados por el Framework. La Tabla 12 presenta los
pesos promedio finales, antes de ser aproximados a multiplos de 5.

Tabla 12. Pesos promedio de seguridad y usabilidad, considerando las apreciaciones del autor.

Contexto Peso Seguridad Promedio Peso Usabilidad Promedio
Ambiente Movil 45,39 54,61
Autenticacion Remota, Ambiente Multi-Servidor, 63,11 36,89
Computacion en la Nube
Area de la Salud 52,45 47,55
Redes de Sensores Inaldmbricos 60,83 39,17
Banca y Comercio 73,83 26,17
Aplicaciones Web Comunes 27,72 72,28

4.6 Propuesta de Framework Final
A continuacion se presenta la version final del Framework y la forma en que éste debe ser utilizado.

Inicialmente se ha considerado un ndmero de criterios para la utilizacion del Framework. Estos
criterios, presentados en la Tabla 13, son tomados principalmente de aquellos mas predominantes en la
literatura y que se consideraron de relevancia para las intenciones del Framework: se seleccionaron
criterios de usabilidad basandose en (Bonneau et al., 2012), (Anwar e Imran, 2015), (Kumari et al.,
2015), (Alizadeh et al., 2016), (Zviran y Erlich, 2006), (Park et al., 2014) y (Eliasson et al., 2009),
criterios de seguridad segun (Bonneau et al., 2012), (Kumari et al., 2015), (Alizadeh et al., 2016),
(Madhusudhan y Mittal, 2012), (O'Gorman, 2003), (Choksi, 2014), (Eliasson et al., 2009) y (Wang et
al., 2016) y criterios de costos por medio de (Bonneau et al., 2012), (Zviran y Erlich, 2006),
(O'Gorman, 2003), (Park et al., 2014) y (Altinkemer y Wang, 2011). Cabe mencionar que no se
consideraron criterios que apuntaran al uso de tecnologias especificas, tales como “compatibilidad con
el servidor” o “tecnologias disponibles”, pues el Framework no esta pensado para ser utilizado solo
dentro del contexto de una tecnologia en especifico, si no que entrega una propuesta de uso de
esquemas o métodos de autenticacion independientemente de ese tipo de criterio. Por otro lado, se
consideraron otros criterios segun los resultados obtenidos por medio de la encuesta realizada a
expertos de Nisum, como por ejemplo el criterio de “recuperacion de informacion de autenticacion”.
Los valores y pesos de las afirmaciones fueron definidos segin las apreciaciones de importancia
percibidas por los expertos de Nisum para cada criterio por medio de la encuesta realizada. A
continuacion se describen brevemente los criterios utilizados en el Framework:
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e Usabilidad

O

Facilidad de Uso: La complejidad que presentan las acciones que deben ser realizadas
por el usuario al momento de autenticarse.

Facilidad de Aprendizaje: El tiempo promedio que le toma a un usuario acostumbrarse
a utilizar el esquema o método de autenticacion.

Recuperacion de Informacion de Autenticacion: Complejidad que presenta para el
usuario recuperar la informacién que debe utilizar para autenticarse, en caso de pérdida
u olvido de ésta.

Necesidad de Utilizacion de un Dispositivo: Cuan aceptable es que el usuario tenga
gue portar un dispositivo, ya sea de posesion (algo Unico) o biométrico (que le permita
demostrar su informacion de inherencia).

Confiabilidad del Esquema o Método para Autenticacion: Recurrencia aceptable en la
gue el esquema o método de autenticacion pueda entregar falsos negativos (que no
reconozca la informacion de autenticacion del usuario y no le permita el ingreso, aun
cuando la informacion entregada es la correcta, forzandolo a intentarlo de nuevo).

e Seguridad

@)

Nivel de Seguridad: Apreciacion general de la importancia de la seguridad en la
aplicacion por parte del equipo de desarrollo, segun la informacion que haya sido
especificada ya sea por el cliente o el mismo equipo de desarrollo.

Sensibilidad de la Informacion: Tipo de informacion con la que trabajara la aplicacion
y nivel de sensibilidad que ésta posee.

Resistencia a Observacion de Terceros: Que el esquema o método sea capaz de ser
utilizado en lugares donde existan personas que podrian estar observando a los
usuarios al momento de autenticarse.

Resistencia a Phishing: Que sea dificil para un atacante discernir la informacién de
autenticacion de un usuario, aun si éste adquiere conocimiento relacionado a ésta por
medio de aplicacion de ingenieria social al usuario.

Resistencia a Ataques de Repeticion: Que el costo de intentar obtener la informacion
de autenticacién de un usuario por medio de ataques de fuerza bruta o repeticion sea
mayor a las ganancias que pueda conseguir el atacante si es que logra obtener dicha
informacion.

e Costos

O

Costos de Implementacidn: El valor monetario que esta dispuesto a invertir el cliente o
el equipo de desarrollo para la implementacion de los aspectos de seguridad y
autenticacion en la aplicacion a desarrollar.

Costos por Usuario: Voluntad del cliente o del equipo de desarrollo para incurrir en
gastos adicionales por cada usuario que se registre en la aplicacion, ya sea por la
necesidad de entregar dispositivos de autenticacion u otros motivos.
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Tabla 13. Seleccion de importancia de criterios de usabilidad, seguridad y costos.

Criterio Importancia Valor | Peso
El esquema necesariamente debe ser facil de usar 100
Facilidad de uso | El esquema preferentemente debe ser facil de usar 60 [ 25%
No es necesario que el esquema sea fécil de usar 20
. - No se debe tardar mas de un dia en aprender a usar el esquema 100
S | Facilidad de .
= . No se debe tardar mas de una semana en aprender a usar el esquema 60 | 25%
aprendizaje : .
)] No importa el tiempo que se deba tardar en aprender a usar el esquema 20
< .z
) ?: ?::]P : rrri(:((:)ig n El proceso de recuperar la informacion de autenticacion debe ser simple 100 10%
2 | de autenticacion El proceso de recuperar la informacion de autenticacion debe ser complejo 20
o | Necesidad de El esquema no debe necesitar utilizar un dispositivo 100
< | utilizacién de El esquema puede necesitar utilizar un dispositivo de posesién o uno biométrico 60 | 10%
(3 un dispositivo El esquema puede necesitar utilizar un dispositivo de posesion y uno biométrico 20
Confiabilidad El esquema no debe fallar nunca o casi nunca al autenticarse 100
del esquema o El esquema no debe fallar ocasionalmente al autenticarse 75 30%
método para El esquema puede fallar ocasionalmente al autenticarse 45
autenticacion No importa cuan seguido falle el esquema al autenticarse 20
. La seguridad es un aspecto crucial de la aplicacion 100
Nivel de . . S
sequridad La seguridad es un aspecto importante de la aplicacion 60 | 45%
9 La seguridad es un aspecto secundario de la aplicacion 20
—_ La aplicacidn trabaja con informacion sensible de la empresa y de los usuarios 100
£ | sensibilidad de | La aplicacién trabaja con informacién sensible de la empresa 75
; - ey . - i - . 25%
O | lainformacion La aplicacidn trabaja con informacion sensible de los usuarios 45
g La aplicacion no trabaja con informacion sensible 20
— | Resistenciaa El esquema es resistente 100
@ | observacion de El esquema no es resistente 20 10%
8 terceros d
Resistencia a El esquema es resistente 100
w > . 10%
v | phishing El esquema no es resistente 20
Resistencia a El esquema es resistente 100 9
ataques de ; 10%
S El esquema no es resistente 20
repeticion
O | costos de El esquema debe presentar costos menores al 10% del presupuesto 100
;” implementacién El esquema debe presentar costos menores al 30% del presupuesto 60 | 65%
o P El esquema puede presentar costos de implementacion de cualquier monto 20
|_
8 Costos por El esquema no debe presentar costos adicionales por cada usuario registrado 100 35%
O | usuario El esquema puede presentar costos adicionales por cada usuario registrado 20

Se optd por tener un valor minimo de Usabilidad, Seguridad y Costos que no fuera 0, pues en la
realidad no seria adecuado tener una aplicacién en la que no se le dé un valor, aunque sea minimo, a
alguno de estos criterios.
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Una vez definidas estas afirmaciones, es posible calcular valores medios de Usabilidad (U),
Seguridad (S) y Costos (C) segun las siguientes formulas:

U= Z ValorAfirmacion * PesoCriterio
por cada criterio de U

S= Z ValorAfirmacion * PesoCriterio
por cada criterio de S

C= Z ValorAfirmacion * PesoCriterio

por cada criterio de C

Se seleccionaron, ademas, los Contextos (Ct) estudiados mas frecuentemente en la literatura como
contextos comunes para ser utilizados como un criterio de seleccion dentro del Framework. Si bien la
banca y comercio, junto con las aplicaciones Web comunes no han sido estudiados tan ampliamente
como contextos para la autenticacion por investigadores, éstos son contextos utilizados frecuentemente
en la industria segun los resultados obtenidos en la encuesta realizada a los expertos de Nisum, por lo
gue se han incluido considerando tanto el conocimiento obtenido de la RSL como aquel entregado por
los expertos de Nisum para cada contexto. Ademas, basandose en el Ct que se seleccione, se calcula el
Valor de Seguridad/Usabilidad (SUV), segun lo indicado por la formula correspondiente en la Tabla
14, segln el Ct que va dirigida la aplicacion. Los pesos de los valores de usabilidad y seguridad para
cada contexto son obtenidos de la apreciacion del autor, segln el conocimiento adquirido durante la
realizacion de la RSL, mas la de expertos de Nisum, por medio de una breve encuesta realizada con
posterioridad, la cual es detallada méas adelante. El valor de U se invierte (100 — U) debido a que el
valor de SUV ha de indicar que mientras mayor sea éste, mas importante sera la seguridad para la
aplicacion, lo cual indirectamente significa que ésta tendra que sacrificar cierto nivel de usabilidad para
satisfacer el nivel de seguridad deseado. Inversamente, si la seguridad no es tan importante para la
aplicacién, mas valor se le dara a la usabilidad de ésta. En otras palabras, un SUV alto implicara que se
requiere utilizar esquemas 0 métodos de autenticacion mas seguros, y un SUV bajo implicara que se
requiere utilizar esquemas o métodos de autenticacién con una mayor usabilidad. El aspecto de los
costos, debido a que no es reportado tan seguido en la RSL como la seguridad y la usabilidad, es
considerado como un criterio secundario, el cual dividira los esquemas o métodos de autenticacién a
sugerir por el Framework solo una vez que ya se haya identificado el nivel de seguridad y usabilidad
gue se desea tener. Todo lo anterior debido a que no existe un esquema o0 método de autenticacién que
sea capaz de entregar tanto seguridad como usabilidad méaximos y costos minimos, como se puede
apreciar, por ejemplo, en (Bonneau et al., 2012), donde se presenta una tabla indicando posibles
caracteristicas de esquemas de autenticacion, en la cual ninguno de los esquemas analizados poseia
todas estas caracteristicas.

45



Tabla 14. Célculo de Valor de Seguridad/Usabilidad (SUV) para cada contexto.

ID Contexto Valor de Seguridad/Usabilidad (SUV)

Ctl Ambiente Movil SUV = 0,458 + 0,55(100 — U)

ct AutenticaciégoRn:gL(:;i,ierrél:]iTQt’s“:\S:Iti-Servidor, SUV = 0,655 + 0,35(100 — U)

Ct3 Area de la Salud SUV = 0,55 + 0,5(100 — U)

Ct4 Redes de Sensores Inalambricos SUV = 0,65 + 0,4(100 — U)

Ct5 Banca y Comercio SUV = 0,75S + 0,25(100 — U)

Ct6 Aplicaciones Web Comunes SUV =0,35+0,7(100 — U)
Otros Contextos SUV = 0,55 + 0,5(100 — U)

A continuacion se entrega una breve descripcion de los contextos considerados por el Framework:

e Ambiente Movil: Aplicaciones cuyo usuario final haga uso de ellas por medio de un
dispositivo mavil, ya sea un teléfono inteligente, una Tablet u otro dispositivo de similares
caracteristicas, y cuyo énfasis no sea la realizacion de transacciones de dinero.

e Autenticacion Remota, Ambiente Multi-Servidor y Computacion en la Nube: Aplicaciones
en las que los usuarios se autenticaran a una red de forma remota, cuya informacion se
encuentre almacenada dentro de mas de un servidor y/o basadas en el uso de internet para
proveer servicios o0 almacenamiento.

e Area de la Salud: Aplicaciones dirigidas a ambientes médicos o de la salud, especialmente
para el cuidado de pacientes o de personas de la tercera edad.

e Redes de Sensores Inalambricos: Aplicaciones encargadas de monitorear condiciones
fisicas o ambientales y de recopilar dicha informacién para su uso posterior.

e Banca y Comercio: Aplicaciones bancarias o comerciales, independiente de la plataforma
para la que estan enfocados, donde el énfasis esta en las transacciones de dinero.

e Aplicaciones Web Comunes: Aplicaciones simples dentro del internet, tales como blogs o
paginas de noticias.

Con la informacién anterior se puede obtener la recomendacién del Framework, la cual se ve
reflejada en las Tablas 15-21. El o los esquemas o métodos de autenticacion indicados en cada fila de
cada tabla seran el o los esquemas o métodos que el Framework recomendara segun los criterios y
contexto definidos en cada uso de éste. Para la seleccion de qué esquemas o métodos de autenticacion
recomendar para cada fila, inicialmente se calcularon valores aproximados de usabilidad, seguridad y
costos para cada esquema de autenticacion, basandose en las caracteristicas que posee cada uno
reportadas en (Bonneau et al., 2012). En este articulo se presenta un Framework de analisis de variados
esquemas de autenticacién segln caracteristicas de usabilidad, seguridad y costos, indicando si poseen,
casi poseen 0 no poseen las caracteristicas consideradas. Posteriormente, se identificaron los esquemas
y métodos mas investigados y usados para cada contexto, segun lo reportado por la RSL y (para los
contextos mas usados en la industria mencionados en el punto anterior) la encuesta realizada a expertos
de la industria. Los esquemas se organizaron en tres niveles, principalmente segin la cantidad de
factores que consideraban, implicando el hecho de que mientras mas factores se utilicen, mas seguro
sera el esquema o método de autenticacion, pero mas baja sera su usabilidad, y viceversa.
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Posteriormente cada nivel se dividid nuevamente entre aquellos esquemas o métodos de mayor y
menor costo, culminando con seis posibles niveles por contexto.

Al lado de cada esquema o método de autenticacion presentado en las Tablas 15-21 se tiene un
numero utilizado para ordenarlos de mayor a menor recomendado para cada caso. Este nimero indica
la cantidad de veces que cada combinacion de esquemas para cada esquema o método ha sido
propuesta en la literatura o por expertos de la industria para el contexto en el que se esta considerando,
dividido, en el caso de los métodos de autenticacion, por la cantidad de esquemas que considera el
método.

Por ejemplo, si tenemos un método de autenticacion que combina tres esquemas de autenticacion,
se debe sumar la cantidad de veces que el uso de cada esquema por separado ha sido propuesto para el
contexto, la cantidad de veces que el uso de todas las posibles combinaciones de dos factores de los
esquemas han sido propuestas para el contexto y la cantidad de veces que el uso de la combinacion de
tres factores de los esquemas ha sido propuesta para el contexto. Finalmente, debido a que es un
método de autenticacion de tres factores, la suma anterior se divide por tres. Ahora bien, si se considera
un esquema de autenticacion de un factor como otro ejemplo, solo se debe contar la cantidad de veces
gue el uso de dicho esquema ha sido propuesto para el contexto, dividiendo por uno, debido a que se
considera un solo esquema.

Tabla 15. Esquemas o métodos recomendados por el Framework para Ambiente Movil.

Ctl — Ambiente Movil
o Contrasefias Gréficas + Tarjetas Inteligentes + Biométricas de Comportamiento 15,3
_ SUV = 65 Contrasefias de Texto + OTP + Biométricas de Comportamiento 13,6
o C <60 Contrasefias Gréficas + OTP + Biométricas de Comportamiento 12,6
> Contrasefias Graficas + OTP + Biométricas del Rostro 5,6
E SUV = 65 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 19,3
C=>60 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas del Rostro 12,3
~ Contrasefias Graficas + Biométricas de Comportamiento 17
_ 35 < SUV < 65 OTP + Biométricas de Comportamiento 14
® C<60 Contrasefias de Texto + Palma de la Mano o Huellas Dactilares 7,5
> Contrasefias Graficas + OTP 6
E 35 <SUV <65 Contrasefias de Texto + Biométricas de Comportamiento 17,5
C > 60 Contrasefias de Texto + Tarjetas Inteligentes 14,5
Biométricas de Comportamiento 24

™ SUV < 35 Contrasefias Graficas 8
—_ C<60 Biométricas del Rostro 3
g Palma de la Mano o Huellas Dactilares 2
— Biométricas de Comportamiento 24
Z Slél;ngS Contrasefias de Texto 9

= Contrasefias Graficas 8
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Tabla 16. Esquemas o métodos recomendados por el Framework para Autenticacion Remota, Ambiente Multi-Servidor y

Computacion en la Nube.

Ct2 — Autenticacion Remota, Ambiente Multi-Servidor y Computacion en la Nube

Contrasefias Gréficas + Tarjetas Inteligentes + P. de la Mano o Huellas Dactilares 33,3

— SUV = 65 Contrasefias Graficas + Tarjetas Inteligentes + Biométricas de Comportamiento 31
_ C< 60 Contrasefias de Texto + OTP + Biométricas de Comportamiento 7,3
g Contrasefias Gréficas + OTP + Palma de la Mano o Huellas Dactilares 5
— SUV > 65 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 48
P C >_60 Contrasefias de Texto + Basado en Moéviles + P. de la Mano o Huellas Dactilares 8,3
= Contrasefias de Texto + Basado en Mdviles + Biométricas de Comportamiento 7
Tarjetas Inteligentes + Palma de la Mano o Huellas Dactilares 32,5
Tarjetas Inteligentes + Biométricas de Comportamiento 30,5
o 35 < SUV < 65 Contrasefias Graficas + Tarjetas Inteligentes 23
_ € <60 Contrasefias de Texto + OTP 7
) OTP + Biométricas de Comportamiento 5
> Contrasefias de Texto + Basado en Moviles 5
E Contrasefias de Texto + Tarjetas Inteligentes 55,5
35 < SUV < 65 Tarjetas Inteligentes + Biométricas de Comportamiento 30,5
C =60 Contrasefias Graficas + Tarjetas Inteligentes 23
Contrasefas de Texto + Basado en Mdviles 5
Tarjetas Inteligentes 44
™ Palma de la Mano o Huellas Dactilares 10
= Sg‘;igs B!om{etr!cas del Rostro 6 _
g Biométricas de Comportamiento 6
Z Iris 6
Z SUV < 35 Contrasefias de Texto 6
C=>60 Biométricas de Comportamiento 6
Tabla 17. Esquemas o métodos recomendados por el Framework para Area de la Salud.
Ct3 — Area de la Salud
Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 20,6
o SUV > 65 Contraser:was de Texto + OTP + Biométricas de Comportamiento :_’,,6
_ C < 60 Contrasefias de Texto + OTP + Palma de la Mano o Huellas Dactilares 3,6
® Contrasefias de Texto + OTP + Biométricas del Rostro 3,6
> Contrasefias de Texto + OTP + Iris 3,6
E SUV > 65 Contraserjas de Texto + Tarjetas Inteli’ggntes + Biomét_ricas de Comportan_ﬂento 20,6
C >_60 Contrasefias de Texto + Basado en Mov!les + Biométricas de Comportamle_nto 4,3
= Contrasefias de Texto + Basado en Mdviles + P. de la Mano o Huellas Dactilares 4,3
Tarjetas Inteligentes + Biométricas de Comportamiento 10,5
OTP + Biométricas de Comportamiento 5,5
o~ OTP + Palma de la Mano o Huellas Dactilares 5,5
= 35 <CS<UI6/0< 65 OTP + B!ométricas del Rostro 5,5
> OTP + Iris 5,5
— Basado en Mdviles + Biométricas de Comportamiento 4,5
P Basado en Moviles + Palma de la Mano o Huellas Dactilares 4,5
35 < SUV < 65 Contrasefias de Texto + Tarjetas Inteligentes 18
C > 60
- Biométricas del Rostro 9
_ SUV <35 Biométricas de Comportamiento 9
) C<60 Palma de la Mano o Huellas Dactilares 9
> Iris 9
E SUV <35 Biométricas de Comportamiento 9
C > 60
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Tabla 18. Esquemas o métodos recomendados por el Framework para Redes de Sensores Inalambricos.

Ct4 — Redes de Sensores Inalambricos

> - . . L .
:' SLC{I/<_685 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 14,3
[«B]
>
— SUV = 65 ~ . . . .
= C> 60 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 14,3
S 35 < SUV < 65 Tarjetas Inteligentes + Biométricas de Comportamiento 4,5
® c<60 Tarjetas Inteligentes + Palma de la Mano o Huellas Dactilares 4,5
>
E 35<SUV <65 Contrasefias de Texto + Tarjetas Inteligentes 18,5
C=>60 Tarjetas Inteligentes + Biométricas de Comportamiento 4,5
o Biométricas del Rostro 1
_ SUV < 35 Biométricas de Comportamiento 1
o C<60 Palma de la Mano o Huellas Dactilares 1
> Iris 1
= SUV < 35 Contrasefias de Texto 2
C>60 Biométricas de Comportamiento 1
Tabla 19. Esquemas o métodos recomendados por el Framework para Banca y Comercio.
Ct5 — Banca y Comercio
o Contrasefias de Texto + OTP + Biométricas de Comportamiento 4,3
_ SUV = 65 Contrasefias Gréaficas + Tarjetas Inteligentes + Biométricas de Comportamiento 1,6
® C<60 Contrasefias Gréficas + OTP + Biométricas de Comportamiento 1,3
>
E SUV = 65 Contrasefias de Texto + Basado en Mdviles + Biométricas de Comportamiento 3,3
C>60 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 3
o Contrasefias de Texto + OTP 4
_ 35 < SUV < 65 Basado en Mdviles + Biométricas de Comportamiento 2,5
® C <60 OTP + Biométricas de Comportamiento 1,5
>
E 35 <SUV < 65 Contrasefias de Texto + Basado en Mdviles 4,5
C=>60 Contrasefias de Texto + Tarjetas Inteligentes 2
. Biométricas de Comportamiento 2
_ SUV < 35 Biométricas del Rostro 1
® C<60 Palma de la Mano o Huellas Dactilares 1
> Iris 1
= SUV <35 Contrasefias de Texto 2
C=>60 Biométricas de Comportamiento 2
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Tabla 20. Esquemas o métodos recomendados por el Framework para Aplicaciones Web Comunes.

Ct6 — Aplicaciones Web Comunes

Contrasefias de Texto + OTP + Biométricas de Comportamiento 5,6

:' SUV = 65 Contrasefias de Texto + OTP + Palma de la Mano o Huellas Dactilares 5,6
) C <60 Contrasefias de Texto + OTP + Biométricas del Rostro 5,6
> Contrasefias de Texto + OTP + Iris 5,6
= SUV = 65 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 4,6
C=>60 Contrasefias de Texto + Basado en Mdviles + Biométricas de Comportamiento 4,6
o 35 < SUV < 65 Contrasefias de Texto + OTP 7,5
_ C< 60 Basado en Mdviles + Biométricas de Comportamiento 1
>
E 35 < SUV <65 Contrasefias de Texto + Tarjetas Inteligentes 6
C=>60 Contrasefias de Texto + Basado en Moéviles 5,5
- Biométricas del Rostro 1
_ SUV < 35 Biométricas de Comportamiento 1
) C<60 Palma de la Mano o Huellas Dactilares 1
> Iris 1
= SUV <35 Contrasefias de Texto 10
C=>60 Biométricas de Comportamiento 1
Tabla 21. Esquemas o métodos recomendados por el Framework para Otros Contextos.
Otros Contextos
Contrasefias de Texto + OTP + Biométricas de Comportamiento 81,3
— SUV > 65 Contrasefias Gréficas + Tarjetas Inteligentes + Biométricas de Comportamiento 81,3
—_ C <_6 0 Contrasefias Gréficas + OTP + Biométricas de Comportamiento 56,6
g Contrasefias Gréaficas + Basado en Moviles + Biométricas de Comportamiento 47,6
— Contrasefias Graficas + OTP + Palma de la Mano o Huellas Dactilares 43
P SUV = 65 Contrasefias de Texto + Tarjetas Inteligentes + Biométricas de Comportamiento 154,6
C=>60 Contrasefias de Texto + Basado en Mdviles + Biométricas de Comportamiento 73,3
Contrasefias de Texto + OTP 60,5
OTP + Biométricas de Comportamiento 60,5
:' 43 <CS<UI6/0< o= Basado en Mdviles + Biométricas de Comportamiento 48
® Contrasefias Graficas + OTP 43,5
> Contrasefias Graficas + Basado en Mdviles 32
Contrasefias de Texto + Tarjetas Inteligentes 162,5
Z ’
35 <CS>U]6/O< 65 Contrasefias Graficas + Biométricas de Comportamiento 57,5
= Contrasefias de Texto + Basado en Mdviles 51
Biométricas de Comportamiento 69
™ SUV <35 Contrasefias Graficas 42
— C<60 Palma de la Mano o Huellas Dactilares 28
2 Biométricas del Rostro 24
- Biométricas de Comportamiento 69
<
P4 SlL{I/>_6(3;5 Contrasefias de Texto 44

Contrasefias Graficas 42
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A continuacién se presenta una breve descripcion de cada uno de los esquemas de autenticacion que
podria llegar a recomendar el Framework:

e Esquemas Basados en el Factor de Conocimiento:

O

Contrasefias de Texto: Un usuario ingresa un nombre de usuario conocido (por
ejemplo, su correo electrénico o un nimero de identificacién), junto con una
contrasefia (una cadena de caracteres que solo él conoce) para demostrar su
identidad.

Contrasefias Graficas: Similar a las contrasefias de texto, pero en vez de recordar
una cadena de caracteres, el usuario debe recordar un patron basado en imagenes.

e Esquemas Basados en el Factor de Posesién:

O

Tarjetas Inteligentes: Una tarjeta inteligente es una tarjeta no méas grande que un
bolsillo que posee circuitos integrados. Para autenticarse con este esquema de
autenticacion, un usuario debe demostrar que éste posee su tarjeta inteligente.
Contrasefias de Uso Unico (OTP): También conocidas como Tokens. Estas vienen
en diferentes formas, como por ejemplo: Token de Hardware, que consisten en un
dispositivo que genera un namero aleatorio; Token de Software, que generan un
namero aleatorio por medio de una aplicacién; y Token de papel o de cuadricula,
que consisten en coordenadas que poseen numeros aleatorios. Se le solicita al
usuario ingresar el numero correspondiente entregado por el Token para
autenticarse.

Autenticacion Basada en Moviles: El usuario debe utilizar su teléfono celular para
autenticar su identidad. Esto se realiza por medio de mensajes de texto (SMS) o a
través de una aplicacion instalada en el dispositivo, por ejemplo.

e Esguemas Basados en el Factor de Inherencia:

O

O

Biométricas del Rostro: La autenticacion es realizada por medio del reconocimiento
de los rasgos faciales del usuario.

Biométricas de Comportamiento: A diferencia de otras biométricas, que se
preocupan de caracteristicas fisicas, en este caso el usuario es autenticado por
medio de su propio comportamiento. Por ejemplo, la forma en la que presiona las
teclas del teclado o como presiona la pantalla del dispositivo.

Palma de la Mano y Huellas Dactilares: Para las biométricas de la palma de la
mano, un usuario es autenticado por medio del reconocimiento de la palma de su
mano. Para las huellas dactilares, el proceso es similar, pero una o0 mas de las
huellas dactilares del usuario son usadas en vez de la palma de su mano.

Iris: El usuario es autenticado por medio del reconocimiento del iris en su ojo.

Una vez identificadas las recomendaciones del Framework, resta decidir cual de las
recomendaciones implementar en la aplicacion a desarrollar y proceder a ello. En la Fig. 19 se resumen
los principales pasos para el uso del Framework que fueron explicados anteriormente. Luego se detalla
brevemente cada paso.
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9 Seguridad y Costos Seqguridad y Costos por
= cada criterio
Equipo de Desarrolo ¢

Calculo de valores medios de

4

Usabilidad, Seguridad y - Walores medios de
Costos Usabilidad, Seguridad y
Costos

Framework ¢

n.\, & Seleccion del contexto de la B

? aplicacion en Framewaork - Contexto de la aplicacion

Dl

Equipo de Desarrolo ¢

e

Calculo del valor de
Seguridad/Usabilidad

v

Recomendacion de
esquemas o métodos de
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por el Framewark

Framework

Figura 19. Etapas para el uso del Framework, participantes y entregables obtenidos en cada etapa.

Antes de comenzar a utilizar el Framework, se debe identificar la informacion relevante de la
aplicacion a desarrollar. Esto es realizado principalmente por medio de conversaciones entre el equipo
de desarrollo y su cliente, durante la licitacion de requerimientos o procesos similares. Al hacer esto,
tanto las especificaciones de la aplicacién y el contexto para el que va dirigida pueden ser
identificados.

El proximo paso involucra valorar la importancia de cada criterio considerado por el Framework
para la aplicacion, basandose en la informacion recopilada durante el paso anterior. Esto se realiza para
cada criterio definido en la Tabla 13. Es en este paso que el Framework en si comienza a ser utilizado.
Los valores de cada criterio para este uso del Framework son obtenidos en este paso.

Ya con los valores de cada criterio, es posible calcular los valores promedios para cada categoria de
criterios usando las formulas del Framework. De este modo, los valores medios de Usabilidad (U),
Seguridad (S) y Costos (C) son obtenidos.

Una vez calculados los valores U, S y C, el desarrollador debe identificar el Contexto (Ct)
considerado por el Framework que mejor refleje aquel de la aplicacién que se esta desarrollando. Los
contextos considerados por el Framework pueden ser observados en la Tabla 14.

Habiendo seleccionado el Ct y calculado los valores U, S y C, se calcula el Valor de
Seguridad/Usabilidad (SUV), segun lo indicado por la férmula correspondiente en la Tabla 14, segun el
Ct que va dirigida la aplicacion.

Una vez calculado el valor de SUV, se debe ubicar en la tabla correspondiente al Ct de la aplicacion
gue ha sido identificado (Tablas 15-21), la fila para la que correspondan los valores de C y SUV
calculados. El o los esquemas 0 métodos de autenticacion indicados en esa fila seran el o los esquemas
0 métodos que el Framework le recomendara al desarrollador implementar en una aplicacion para el
contexto y los criterios de usabilidad, seguridad y costos que éste haya especificado.
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Capitulo 5
Construccion de Prototipo de Herramienta
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En el capitulo anterior se presentd la definicion del Framework para la Comparacién y Seleccion de
Esquemas y Métodos de Autenticacion, mostrando el proceso que se llevo a cabo para su generacion,
desde la obtencidn del conocimiento necesario para generar una propuesta inicial, hasta la creacién de
una propuesta final validada por un panel de expertos. Se puede observar que el uso del Framework
requiere seguir una serie de pasos, en los cuales se deben realizar operaciones matematicas que podrian
dificultar que sea usado de forma facil y rapida. Para solventar lo anterior, se construyé un prototipo de
una herramienta que permitiera utilizar el Framework de forma més comoda. Este prototipo de
herramienta es una aplicacion Web que ha sido pensada para ser usada dentro de empresas de
desarrollo de software para seleccionar de forma rapida y sencilla las recomendaciones que entregaria
el Framework para las aplicaciones que éstas se vean enfrentadas a desarrollar.

El prototipo de herramienta puede ser descargado desde http://colvin.chillan.ubiobio.cl/mcaro/. Para
poder ser utilizado dentro de empresas de desarrollo de software, luego de seguir los pasos presentes en
el archivo README.txt que incluye, se debe montar la aplicacion dentro de un servidor, para luego
poder ser utilizada por medio de la Web.

La Seccidn 5.1 habla sobre las caracteristicas generales del prototipo de herramienta, mientras que
la Seccion 5.2 presenta la base de datos de la aplicacion, y la Seccion 5.3 entrega las pantallas
principales de ésta, para ilustrar su funcionamiento.

5.1 Caracteristicas Generales del Prototipo de Herramienta

Para la construccidon del prototipo de herramienta se trabaj6 bajo el patron de disefio Modelo Vista
Controlador, apoyado por el Framework Spring, el cual es usado dentro del lenguaje de programacion
orientado a objetos Java. Ademas, se utiliza el gestor de base de datos PostgreSQL para almacenar la
informacidn necesaria de la aplicacién.

El prototipo de herramienta considera dos tipos de usuarios: el licitador de requerimientos o
encargado del equipo de desarrollo, el cual es quien hace uso del Framework propiamente tal,
seleccionando los esquemas y/o métodos de autenticacion para las aplicaciones que se vayan a
implementar; y el administrador del Framework, que se encarga de gestionar a otros usuarios y las
configuraciones propias del prototipo de herramienta.

Para hacer uso del Framework, el licitador de requerimientos o encargado del equipo de desarrollo
debe, como primer paso, especificar las caracteristicas de la aplicacion a desarrollar, seleccionando los
niveles de importancia adecuados para cada criterio de Usabilidad, Seguridad y Costos que le presente
el prototipo de herramienta. Posteriormente, se le presenta al usuario una lista de contextos de
aplicacién, donde éste debe seleccionar el que mas se acomode a la aplicacion a desarrollar. Luego de
una pantalla de confirmacion, el prototipo de herramienta mostrara a continuacion las recomendaciones
gue entregaria el Framework para las caracteristicas y el contexto seleccionados. Con el objetivo de
fomentar un buen uso del proceso anterior, el prototipo de herramienta le facilita al usuario
descripciones de cada criterio y contexto considerados por el Framework.

Como se menciono anteriormente, la aplicacion esta pensada para ser usada dentro de empresas de
desarrollo de Software, por lo que es deseable que se trabaje en toda la empresa bajo una misma
configuracion, la cual es definida por el administrador de la aplicacion. Si bien el prototipo de
herramienta trabaja inicialmente con las configuraciones entregadas por el Framework, podria llegar a
ser deseable para la empresa modificar el peso que se le da a los distintos criterios o contextos, ya sea
para adaptar la aplicacion a las necesidades propias de la empresa, para ajustar las respuestas del
Framework ante cambios debido al paso del tiempo, o cualquier otro motivo. El administrador es capaz
de modificar estos pesos de modo que sean efectivos para todos los usuarios de la empresa.
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El administrador, ademas, esta a cargo de la gestion de usuarios, incluida la creacion de usuarios
nuevos. El prototipo de herramienta guarda registros de uso del Framework y de modificaciones de
pesos, los cuales pueden ser vistos por los usuarios correspondientes.

La Fig. 20 muestra el diagrama de casos de uso de la aplicacidn, el cual ilustra las funcionalidades
gue puede realizar cada uno de los usuarios como se describe anteriormente.

Prototipo de Herramienta de Framework para la Comparacion y Seleccion de Esquemas para la Autenticacion Multi-Factor

Autenticarse

Usuario Prototipo de Herramienta

O Cambiar Contraeria

\
/A\\ Recuperar Confrasefia

i

Ver Registro de Uso Especificar Caracteristicas

1
\ |

<<inohdess
Seleccionar Esquema o < .
Método de Autenticacidn ———inchides-—2 Seleccionar Contexto

Licitador de Requerimientos o
Encargado Equipo de Desarrolio

Modificar Configuracion :

Ver Registro de Mod ficaciones Medificar Pesos Contextos

Administrador Framework

Figura 20. Diagrama de casos de uso del prototipo de herramienta.

5.2 Base de Datos del Prototipo de Herramienta

La base de datos del prototipo de herramienta almacena datos relacionados a las configuraciones
que se le han dado a la aplicacion y a cada uso que se le ha dado para seleccionar algin esquema o
método de autenticacion para alguna aplicacion. Ademas, se guarda informacion respecto a los
usuarios de la aplicacion y a los métodos de autenticacién que pueden llegar a ser recomendados. En la
Fig. 21 se puede observar el esquema de la base de datos del prototipo de herramienta.

A continuacidn se describen las entidades mas relevantes del prototipo de herramienta:

e weights_instance (Instancia de Pesos): Almacena los pesos de cada criterio y contexto con
los que trabaja el prototipo de herramienta. Solo puede existir una instancia de pesos activa, lo
cual es moderado por una de sus columnas. Se almacena, ademas, la fecha y el email del
usuario que realizé los cambios, junto con una descripcion o comentario de éstos, a modo de
tener un mayor registro de las modificaciones realizadas.

e selected_values (Valores Seleccionados): Almacena los valores que han sido seleccionados
para cada uso del Framework por medio del prototipo de herramienta. De igual forma, se
almacenan la fecha y el email del usuario que utilizé la aplicacion para mantener un registro de
uso. Esta entidad referencia a weights_instance para recordar la instancia que estaba activa
durante cada uso.



e app_user (Usuario de la Aplicacion): Almacena la informacion de los usuarios registrados en
el prototipo de herramienta. Los roles de estos usuarios son almacenados separadamente, en la
entidad user_role (Rol de Usuario). La informacidn almacenada por cada usuario se limita a su
email, su nombre, el estado (activo o inactivo) y su contrasefia, la cual se encuentra
debidamente encriptada.

¢ method (Método): Almacena la informacion de cada esquema y método de autenticacién
recomendado por el Framework para cada caso en particular, registrando toda la informacién
necesaria de estos, como lo son el contexto para el que es recomendado, si es costoso o no, el
nivel de seguridad/usabilidad al que pertenece y la cantidad de veces que ha sido recomendado
en la academia o en la industria.

| weights_instance v
id INT

“lapp_user ¥
email CHAR(100)

2 enabled TIMNYINT

#name CHAR(100)

* password CHAR{B0)

> fifth_security_criterion_weight INT >

m password_reset ¥
id INT
2 description CHAR(100) > new_password CHAR(SD)

o fifth_context_security_weight INT  repeat_password CHAR(50)

> fifth_con text_usability_weight INT s request_time BIGINT

> token CHAR(255)

o fifth_usability _criterion_weight INT + #used TINYINT

» first_context_security_weight INT m selected_values A I 2 user _email CHAR.(100)

2 first_context_usability_weight INT id INT ﬁ >
2 first_costs_criterion_weight INT »ifth_security_criterion_value INT :' user_role ¥

2 first_security_criterion_weight INT > Aifth_usability_criterion_walue INT id INT
2 first_usability_criterion_weight INT > first_costs_criterion_value INT > role CHAR(255)

@ email CHAR{100)
> first_usability_criterion_value INT >

» fourth_context_security_weight INT > first_security_criterion_value INT

2 fourth_context_usability_weight INT

2+ fourth_security_criterion _weight INT
# fourth_usability_criterion_weight INT
»instance_date TIMEST AMP

#is_active TINYINT
 other_context_security_weight INT

» pther_context_usability_weight INT

+ second_context_security_weight INT
+ second_context_usability_weight INT
» second_costs_criterion_weight INT

» second_security_criterion_weight INT
» second_usability_criterion_weight INT
 gixth_context_security_weight INT

“ sinth_context_usability_weight INT

» third_context_security_weight INT

» third_context_usability_weight INT

# third_security_criterion_weight INT

2 third_usability_criterion _weight INT
#user_email CHAR(100)

- — — i<

» fourth_security_criterion_value INT
> fourth_usability_criterion _value INT
»eecond_costs_criterion_vaue INT
»gecond_security_criterion_vaue INT
#»gecond_usability_criterion_vaue INT
» selected_context CHAR(255)

# third_security_criterion_value INT

# third_usability_criterion _value INT
»use_date TIMESTAMP

»user_email CHAR{100)
P weights_instance_id INT

] method v

id INT

» context CHAR{100)

#ig_expensive TINYINT

# level INT

#name CHAR(100)

*times_researched DOUBLE

Figura 21. Esquema de la base de datos del prototipo de herramienta.
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5.3 Pantallas Principales del Prototipo de Herramienta

Se presentan las principales pantallas del prototipo de herramienta, junto a una breve descripcion de
cada una de las funciones presentadas en éstas.

La Fig. 22 muestra la primera pantalla a la que se accede al momento de seleccionar un esquema o
método de autenticacién. Como se puede observar, el usuario debe ir marcando los niveles de
importancia correspondientes a cada criterio, en base al conocimiento que tenga de los requerimientos
de la aplicacién a desarrollar. Para una mayor facilidad de uso, los criterios se dividen entre aquellos
relacionados a la Usabilidad, aquellos relacionados a la Seguridad y aquellos relacionados a los Costos.
El usuario puede seleccionar qué criterios ver en cada momento al presionar los mensajes que aparecen
entre el titulo de la paginay la tabla.

Ademas, si el usuario desliza el puntero sobre los simbolos de pregunta que aparecen al lado de
cada criterio, se le proveera una breve descripcion del criterio en cuestion, como se puede observar en
la Fig. 23. Esta funcionalidad estd presente no solo en la pagina para definir los criterios, si no que en
todas las paginas donde se enlistan criterios y también para los contextos.

'UNIVERSIDAD DEL 8i0-8i0

Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out

DEFINE CRITERIA

- Security - Costs

O The method necessarily needs to be easy to use
Ease of Use @ O The method preferably needs to be easy to use
O Itis not necessary for the method to be easy to use

O A user should take no longer than a day to get used to using the method
Ease of Learning @ O A user should take no longer than a week to get used to using the method
O The time that a user takes to get used to using the method is not relevant

. . O The authentication information recovery process should be simple

Authentication Information Recovery @ <
O The authentication information recovery process should be complex.

O The method does not need the use of a device.

Need of Using a Device & O The method can need the use of either a possession device or a biometric device

O The method can need the use of both a possession device and a biometric device

O The method should never or hardly fail during authentication

O The method should not fail occasionally during authentication

O The method can fail occasionally during authentication

O It does not matter how often the method fails during authentication

Authentication Method's Reliability €@

IGNACIO VELASQUEZ. ANGELICA CARO, ALFONSO RODRIGUEZ - 2018

Figura 22. Pantalla de definicion de criterios.
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Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out

DEFINE CRITERIA

Usability - - Costs

O Security is a crucial aspect for the application.
Importance of Security @ @® Security is an important aspect for the application.
O Security is a secondary aspect for the application

@® The application works with sensitive information for both the company and the user.
O The application works with sensitive information for the company.

O The application works with sensitive information for the user.

O The application does not work with sensitive information.

Information Sensitivity €@

O The method should be resistant.
Resistance to Obsevation from Third Parties @ =~ gL e
That the method is usable in environments where people that could
be obsenving the users upon authentication time exist.

Resistance to Phishing ‘@
O The method does not need to be resistant

O The method should be resistant

Resistance to Replay Attacks @ :
@® The method does not need to be resistant.

Cancel Next

IGNACIO VELASQUEZ. ANGELICA CARO, ALFONSO RODRIGUEZ - 2018

Figura 23. Pantalla con descripcion de criterio por el que se deslizo el puntero.

Una vez definidos los criterios de Usabilidad, Seguridad y Costos, el usuario procede a la pantalla
de seleccion de contexto, donde se listan los contextos que considera el Framework, como se aprecia
en la Fig. 24. Antes de entregar las recomendaciones para los criterios y contexto seleccionados, el
usuario debe pasar por una pantalla de confirmacion, como se muestra en la Fig. 25, para luego pasar a
la pantalla donde se le recomiendan los esquemas y/o métodos de autenticacion a implementar en su
aplicacién, como se puede observar en la Fig. 26.

Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out

SELECT CONTEXT

Context Usability Weight Security Weight

O Mobile Environment @

Medium Medium
O Remote ication, Multi Server and Cloud Computing @ i
Low High
O Healthcare / Telecare @ Medium Medium
O Wireless Sensor Networks @ Low High
@ Banking and Commerce @ Low High
High Low
O Simple Web Applications @
Medium Medium

O Other Context

Return Next

IGNACIO VELASQUEZ, ANGELICA CARO, ALFONSO RODRIGUEZ - 2016

Figura 24. Pantalla de seleccién de contexto.
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FRAMEWORK FOR THE COMPARISON AND SELECTION
ION SCHEMES

OF AUTHENTI T AND
Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out
CONFIRMATION
Usability Criteria
Ease of Use @ It is not necessary for the method to be easy to use
Ease of Leaming '@ A user should take no longer than a week to get used to using the method.
Authentication Information Recovery @ The authentication information recovery process should be complex
Need of Using a Device @ The method does not need the use of a device
Authentication Method's Reliability €& The method should not fail occasionally during authentication
Security Criteria
Importance of Security @ Security is an important aspect for the application.
Information Sensitivity @ The application works with sensitive information for both the company and the user.
Resistance to Observation from Third Parties @  The method does not need to be resistant.
Resistance to Phishing @ The method should be resistant.
Resistance to Replay Attacks @ The method does not need to be resistant.
Costs Criteria
Implementation Costs @ The method can present any implementation costs regardless of the project’s budget.
Costs per User @ The scheme should not present additional costs for each registered user.
Selected Context Banking and Commerce

Return Confirm

IGNACIO VELASQUEZ, ANGELICA CARO, ALFONSO RODRIGUEZ - 2016

Figura 25. Pantalla de confirmacion.

FRAMEWORK FOR THE COMPARISON AND SELECTION
OF AUTHENTIFICATION SCHEMES AND METHODS

Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out
RECOMMENDATION
Given the previously selected criteria and in order from the most recommended one to the least, itis recommended that you implement one of the following i methods in your

« Text Passwords and One Time Passwords
* Mobile Based and
« One Time Passwords and Behavioral Biometrics

The above considering a medium Usability, a low Security, high Costs and the context of Banking and Commerce.

For a brief i of every ion method i above, you can go here.

Return to Index

IGNACIO VELASQUEZ, ANGELICA CARO, ALFONSO RODRIGUEZ - 2016

Figura 26. Pantalla de recomendacion de esquemas y/o métodos de autenticacion.
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Por otro lado, en la Fig. 27 se puede observar la pantalla para la modificacion de los pesos de los
distintos criterios de Usabilidad, Seguridad y Costos vy, en la Fig. 28, la pantalla para la modificacion
de los pesos de Usabilidad y Seguridad de cada contexto. Estas son opciones disponibles tinicamente
para el administrador de la aplicacion.

/ 7 ~

FR D SELECTION
0 METHODS UNIVERSIDAD DEL Bi0-8i0
Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out

MODIFY CRITERIA WEIGHTS

Last change done on 12/30/2016, 04:16:37

Criteria Current Weight New Weight
Usability
Ease of Use @ 25 '35
Ease of Leaming @ 2 ' T
Authentication Information Recovery @ 10 ' 2

Need of Using a Device @ 10 L P

Authentication Method's Reliability €& 30 U 4E
Security

Importance of Security @ 45 - ¥

Information Sensitivity €& 25 ' 2

Resistance to Observation from Third Parties @ 10 v 5

Resistance to Phishing & 10 ' g

Resistance to Replay Attacks @ 10 L 7
Costs

Implementation Costs @ 65 z]

Costs per User @ 35 z]

Comment: | Custom weights.
Cancel Confirm Default Weights

IGNACIO VELASQUEZ, ANGELICA CARO, ALFONSO RODRIGUEZ - 2016

Figura 27. Pantalla para la modificacion de los pesos de los distintos criterios.
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UNIVERSIDAD DEL 8i0-8i0

Logged in as ivelasqu@alumnos.ubiobio.cl Index Select Method Options Log out

MODIFY CONTEXT WEIGHTS

Last change done on 12/30/2016, 04:16:37

Context Current Usability Weight Current Security Weight New Usability and Security Weights
Mobile Environment @ 5 4 Usability: 60 Security: 40
Remote Multi Server and Cloud Computing @ 35 65 Usability: 45 v Security: 56
Healthcare / Telecare @ 20 %0 Usability: 40 v Security: 60
Wireless Sensor Networks @ 40 60 Usability: 45 ' Security: 55
Banking and Commerce @ % 73 Usability: 10 Security: 90
Simple Web Applications @ o 30 Usabilty: 80 Security: 20
Other Context 50 20 Usability: 50 » Security: 50

Cancel Confirm Default Weights

IGNACIO VELASQUEZ, ANGELICA CARO, ALFONSO RODRIGUEZ - 2016

Figura 28. Pantalla para la modificacion de los pesos de Usabilidad y Seguridad de cada contexto.

Se debe tener en consideracion que las pantallas anteriores podrian no reflejar la apariencia final del
prototipo de la herramienta debido a posibles cambios realizados de forma posterior a la captura de
éstas. Del mismo modo, solo se presentan las pantallas mas importantes, por lo que existen otras
funcionalidades generales que no han sido mostradas, como por ejemplo la gestion de usuarios y el
inicio y cierre de sesion.
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Capitulo 6
Validacion por Medio de Casos de Estudio
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Una vez definido el Framework para la Comparacion y Seleccion de Esquemas y Métodos de
Autenticacion y construido el prototipo de la herramienta que permite una facil utilizacién de éste, se
requiere, a continuacion, validar que las recomendaciones que entregara el Framework fueran acordes a
la realidad de las aplicaciones. En el presente capitulo se aborda la validacién de las respuestas
entregadas por el Framework, para lo cual se utiliz6 una bateria de casos de estudio para comparar las
respuestas que entrega el Framework, versus las respuestas a las que ya se haya llegado en aplicaciones
desarrolladas previamente por expertos de la industria, o las respuestas que entregaria un experto para
conjuntos de caracteristicas predefinidos.

Para la realizacion de los casos de estudio, se contd con el apoyo de Nisum Technologies, empresa
que facilit6 la informacion de proyectos tanto internos de la compafiia, como de proyectos para sus
clientes externos, desarrollados por expertos de la industria. Se utiliz6 la técnica para recoger datos de
casos de estudio conocida como observaciones para obtener la informacion relevante para la
investigacion de cada una de las aplicaciones provistas. Se debe destacar que, en el caso de los
proyectos para clientes externos, se cont6 con el debido resguardo de la privacidad de la informacién
de los clientes de la compafiia.

Por otro lado, se generaron cuatro casos de estudio hipotéticos, los cuales fueron aplicados a
expertos de Nisum en forma de entrevistas semi-estructuradas, donde se entregaban a los expertos de la
industria las caracteristicas que poseian los casos hipotéticos y, basandose en esas caracteristicas, se les
consultaba qué esquema o0 método de autenticacion implementarian para dicha aplicacion. Se entrevistd
a diez expertos de la industria, pertenecientes a Nisum Technologies, aplicando cada uno de los cuatro
casos de estudio hipotéticos a cada entrevistado, obteniendo un total de 40 respuestas, 10 por cada
caso. Cabe destacar que parte de los casos de estudio hipotéticos fueron disefiados basandose en los
casos de estudio basados en aplicaciones existentes, y que consideran los casos extremos a los que
puede verse enfrentado el Framework.

La Seccién 6.1 muestra el detalle de los casos de estudio basados en aplicaciones existentes,
mientras que la Seccion 6.2 muestra el detalle de aquellos que son hipotéticos. Finalmente, en la
Seccion 6.3 se realiza una discusion y se entregan las conclusiones respecto a la realizacion de los
casos de estudio.

6.1 Casos de Estudio Basados en Aplicaciones Existentes

Como se menciono anteriormente, para realizar el analisis de aplicaciones existentes implementadas
por expertos de la industria, se cont6 con el apoyo de Nisum Technologies. En total se pudo acceder a
la informacion de cinco aplicaciones implementadas o en proceso de implementacion por parte de la
compafiia. Las Tablas 22-26 presentan la informacion de cada uno de los casos de estudio basados en
aplicaciones reales, donde se indican las caracteristicas de la aplicacién, el contexto para el que fue
desarrollada, el esquema o método de autenticacién implementado, el o los esquemas 0 métodos de
autenticacion recomendados por el Framework para el caso, y las observaciones y analisis de los
resultados obtenidos en cada caso de estudio. Se indica, ademas, si se trata de un proyecto interno de la
compafiia, o para algun cliente externo.
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Tabla 22. Caso de estudio N°1.

Caso de Estudio N°1 (Proyecto Interno)

Caracteristicas

La aplicacion es para uso interno entre empleados de Nisum y no considera
informacion sensible, pues es usado mayormente para eventos no formales
de la compafiia. Por ende, la importancia de la seguridad es baja, mientras
que la usabilidad tiene un alto valor y se enfocaron en tener bajos costos.

Contexto de la Aplicacion

Aplicacion Web Comun

Esquema o Método Implementado

Inicio de Sesion Unico Federado por medio del uso de contrasefias de texto
y OTP usando email en un carécter de dos factores.

Esquemas o Métodos Propuestos por el
Framework para éste Caso de Estudio, del
mas al menos Recomendado.

- Contrasefias de Texto
- Biométricas de Comportamiento

Andlisis de los Resultados

Se entiende que, al ser un proyecto interno y de baja importancia, éste es en
parte utilizado por los empleados para practicar y probar tecnologias que
sean nuevas para ellos, lo cual puede ser el motivo por el que el método de
autenticacion implementado no coincide con las recomendaciones del
Framework. Ademas, observando que la seguridad no es importante para
esta aplicacion, pero que si lo es la usabilidad, el Framework considera que
un método de autenticacion de dos factores es demasiado complejo para
ésta.

Tabla 23. Caso de estudio N°2.

Caso de Estudio N°2 (Proyecto Externo)

Caracteristicas

El sistema es usado para mantener informacion sensible protegida de
intrusos no deseados (fisicamente). Por ende, la usabilidad no es tan
importante, pero la seguridad es relativamente importante. No existia
mucha preocupacion por los costos.

Contexto de la Aplicacion

Otro Contexto

Esquema o Método Implementado

Autenticacion de dos factores por medio de contrasefias de texto y tarjetas
inteligentes.

Esquemas o Métodos Propuestos por el
Framework para éste Caso de Estudio, del
mas al menos Recomendado.

- Contrasefias de Texto, OTP y Biométricas de Comportamiento

- Contrasefias Graficas, Tarjetas Inteligentes y Biométricas de
Comportamiento

- Contrasefias Graficas, OTP y Biométricas de Comportamiento

- Contrasefias Graficas, Basado en Mdviles y Biométricas de
Comportamiento

- Contrasefias Graficas, OTP y Palma de la Mano o Huellas Dactilares

Andlisis de los Resultados

Si bien ninguna de las recomendaciones entregadas por el Framework para
este caso calza con el método de autenticaciéon implementado, se estan
entregando respuestas que contemplan una seguridad ain mayor. Lo
anterior, sumado a que la usabilidad no es lo importante dentro de este
sistema, indica que las recomendaciones entregadas por el Framework
deberian ser las adecuadas para el sistema de todas maneras.
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Tabla 24. Caso de estudio N°3.

Caso de Estudio N°3 (Proyecto Interno)

Caracteristicas

La aplicacion es usada para generar reportes para la compafiia, estos
reportes contienen informacion sensible. Al mismo tiempo, esta aplicacion
serd usada por gente que no son expertos en computacion, por lo que existe
la necesidad de que sea tan usable como sea posible. Por ende, tanto la
usabilidad como la seguridad son importantes para esta aplicacion.
Ademas, el presupuesto para este proyecto es muy reducido, por lo que los
costos deben ser tan bajos como sea posible.

Contexto de la Aplicacion

Otro Contexto

Esquema o Método Implementado

Inicio de Sesion Unico Federado usando contrasefias de texto (No se
encuentra implementado aun y no es una decision final).

Esquemas o Métodos Propuestos por el
Framework para éste Caso de Estudio, del
mas al menos Recomendado.

- Contrasefias de Texto y Tarjetas Inteligentes
- Contrasefias Graficas y Biométricas de Comportamiento
- Contrasefias de Texto y Basado en Mdviles

Analisis de los Resultados

Se entiende que Ultimamente se estaban barajando las opciones disponibles
para implementar la autenticacion en la aplicacion, sin embargo, se le
solicité al equipo de desarrollo tener otras funcionalidades listas para una
fecha pronta, por lo que dejaron el tema de la autenticacion de lado para
enfocarse en las funcionalidades que se les solicitaban. Debido a ello, el
esquema a implementar facilmente podria ser reconsiderado por el equipo
de desarrollo de aqui al momento de su implementacion, por lo que, para
este caso, no se tiene un esquema 0 método para comparar las
recomendaciones del Framework adecuadamente.

Tabla 25. Caso de estudio N°4.

Caso de Estudio N°4 (Proyecto Externo)

Caracteristicas

La aplicacion funciona como un punto de venta y trabaja con informacion
comercial sensible, por lo que su seguridad debe ser alta. Por otro lado, la
aplicacion debe poder ser usada rapidamente por los vendedores cuando
interactian con los clientes, por lo que la usabilidad es de la mayor
importancia también. Pese a que existe un alto presupuesto para el
desarrollo de la aplicacion, no mucho de éste es para ser usado para temas
de autenticacion, por lo que los costos deben mantenerse bajos.

Contexto de la Aplicacion

Banca y Comercio

Esquema o Método Implementado

Autenticacion de dos factores basada en la posesion de un dispositivo movil
y contrasefias de texto.

Esquemas o Métodos Propuestos por el
Framework para éste Caso de Estudio, del
mas al menos Recomendado.

- Contrasefias de Texto y Basado en Moviles
- Contrasefias de Texto y Tarjetas Inteligentes

Analisis de los Resultados

En este caso, el método de autenticacion implementado en la aplicacion
coincide con aquel que es mas recomendado por el Framework para los
criterios y el contexto identificados.
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Tabla 26. Caso de estudio N°5.

Caso de Estudio N°5 (Proyecto Externo)

Caracteristicas La aplicacion permite a los usuarios mantener registros de informacion
relacionada a ellos. La informacidn es privada, pero no sensible, por lo que
la seguridad no es tan importante. La usabilidad deberia ser
importante, pero el cliente no esta dispuesto a invertir en cosas que podrian
cambiar sus politicas, por lo que los costos deben ser muy bajos.

Contexto de la Aplicacion Otro Contexto

Esquema o Método Implementado Posesion de un OTP que no cambia a lo largo del tiempo.

Esquemas o Métodos Propuestos por el | - Biométricas de Comportamiento
Framework para éste Caso de Estudio, del | - Contrasefias de Texto
mas al menos Recomendado. - Contrasefias Graficas

Analisis de los Resultados Se entiende que el OTP utilizado es un identificador enviado al correo de los
usuarios, el cual es usado para muchas actividades dentro de la compafiia del
cliente, por lo que no es posible cambiarlo facilmente. Debido a lo anterior,
el equipo de desarrollo no tuvo poder de decision respecto al esquema o
método de autenticacion a implementar, por lo que no es posible comparar
adecuadamente la recomendacion entregada por el Framework con el
esquema que se encuentra implementado.

6.2 Casos de Estudio Hipotéticos

En esta ocasion, se trabajé con diez expertos de Nisum Technologies, la totalidad de ellos teniendo
el rol de Desarrollador, con distintos niveles de experiencia, los cuales pueden ser vistos en la Fig. 29.
Por otro lado, la mayoria de éstos desarrolladores tiene entre 6 y 10 afios de experiencia, como se
puede observar en la Fig. 30.

O, N W o1 O

Medium Senior Principal

® Nivel de Experiencia

Figura 29. Experiencia de los encuestados en relacion a su posicion en Nisum Technologies.
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Figura 30. Afios de experiencia en Nisum Technologies de los encuestados.

6.2.1 Caso de Estudio 1: Alta Usabilidad, Baja Seguridad y Presupuesto Limitado

Para el primer caso de estudio, se consideré un caso hipotético en el cual la usabilidad fuera un
aspecto crucial de la aplicacion. Por otro lado, la seguridad se consider6 un aspecto menos importante,
indicando que la informacion con la que trabajaria la aplicacion no seria sensible. Ademas, como caso
base se considerd un presupuesto limitado para implementar la aplicacion, y que ésta perteneceria al
contexto de aplicaciones Web comunes. Bajo estas circunstancias iniciales, se le consulté a los
entrevistados sobre qué esquema o método de autenticacion implementarian para este caso. La
totalidad de los entrevistados respondio, al menos como una de sus opciones, que implementarian
contrasefias de texto, el cual es uno de los esquemas considerados por el Framework bajo estas
caracteristicas.

Como primer variante de este problema, se modifico Unicamente la variable de costos, considerando
ahora que no se tenia un limite de presupuesto, y se volvié a consultar a los entrevistados sobre qué
esquema o0 método de autenticacion implementarian. Nuevamente, la mayoria de los entrevistados
contestd que implementarian contrasefias de texto, a excepcion de uno, que contestd que al no tener
limites de costos implementaria algin tipo de biométricas, lo cual se alinea a la respuesta que
entregaria el Framework.

Posteriormente, se le consult6 a los entrevistados sobre qué implementarian en una aplicacién con
las mismas caracteristicas anteriores, pero esta vez considerando que el contexto es un ambiente movil.
Si bien nuevamente la mayoria de las respuestas fue que utilizarian contrasefias de texto, algunos
indicaron que implementarian otros esquemas de autenticacion, tales como contrasefias gréaficas,
autenticacion basada en moviles o algin tipo de biométricas.

Luego, se le indicd a los entrevistados que la recomendacion entregada por el Framework para el
caso original (vale decir, alta usabilidad, baja seguridad y costos limitados para una aplicacion Web
comun) era el utilizar contrasefias de texto como primera opcién, que es la respuesta que todos
entregaron, y biométricas de comportamiento como una segunda opcidn. Ante esta segunda opcion, el
60% de los entrevistados indico que no estaba de acuerdo con ello, sin embargo, durante la realizacién
de las entrevistas se pudo notar que una gran cantidad de los entrevistados, aun con la explicacion
inicial que se les dio de cada esquema de autenticacion considerado por el Framework, no tenia
suficientemente claro de que trataban las biométricas de comportamiento, por lo que a la segunda
mitad de entrevistados se les realizd un mayor entrenamiento en cuanto a qué trataban éstas,
pudiéndose notar una considerable alza en cuanto a la recepcién de estas como un posible esquema
para el problema en cuestion. La Fig. 31 ilustra esta situacion.
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Figura 31. Comparacion de respuestas entre entrevistados ante distintos niveles de conocimiento entregado.

Este caso hipotético posee considerables similitudes con el primer caso de estudio basado en
aplicaciones existentes (ver Tabla 22), por lo que, a modo de cierre, se le consult6 a los entrevistados si
considerarian implementar el método de autenticacion de dos factores implementado para ese caso, el
cual consiste en el uso de contrasefias de texto y una contrasefia de uso Unico por medio del correo
electronico, sin que estos tuvieran conocimiento de que éste se encontraba implementado en una
aplicacion real. El 80% de los entrevistados indic6 que no consideraria implementar dicho método,
pues afectaria negativamente a la usabilidad de la aplicacion, que es lo que mayor importancia tiene en
este caso. La respuesta general de los entrevistados se alinea con la recomendacion que entregaria el
Framework, pues éste tampoco considera adecuado el uso de un método de dos factores en una
aplicacion con las caracteristicas entregadas.

6.2.2 Caso de Estudio 2: Baja Usabilidad, Alta Seguridad y Presupuesto llimitado

En el segundo caso de estudio, se invirtieron los criterios a considerar. Aqui, la seguridad pasa a
tener un rol principal, pues se considera que se esta trabajando con informacion sensible dentro de una
aplicacién bancaria. De este modo, la usabilidad pasa a tener una importancia secundaria. Por otro
lado, se considera inicialmente que no existen limites de presupuesto. Ante estas caracteristicas, un
50% de los entrevistados indicé que implementaria un método de autenticacion de dos factores,
mientras que el otro 50% dijo que implementaria uno de tres factores. El segundo grupo coincide con
la respuesta del Framework, el cual considera la implementacion de un método de tres factores para
este caso.

Al plantear el mismo caso, pero considerando que se tiene un presupuesto limitado, el 80% de los
entrevistados indicé que solo implementaria un método de autenticacion de dos factores. Ademas, un
entrevistado dijo que no tomaria el proyecto, pues se estaria corriendo un riesgo al implementar una
aplicacion que requiriera tanta seguridad teniendo un presupuesto limitado. El décimo entrevistado
mantuvo su respuesta de implementar un método de autenticacion de tres factores, comentando que
para este tipo de aplicacién el presupuesto no es transable para el tema de la autenticacion, y que
deberia ser limitado en otros aspectos de la aplicacion.

Se consultdé a los entrevistados sobre qué implementarian para una aplicacion de similares
caracteristicas, pero orientada para el area de la salud. La mayoria consider6 que la informacion
sensible dentro de un contexto bancario era mas importante que aquella dentro de un contexto médico,
por lo que, en lo general, entregaron respuestas mas flexibles que aquellas entregadas para la aplicacion
bancaria. Lo anterior puede ser denotado de cierta forma en los pesos que le da el Framework a la
usabilidad y a la seguridad, donde el contexto banca y comercio tienen el peso més alto para la
seguridad.

Finalmente, se le indic6 a los entrevistados que las recomendaciones que entregaria el Framework
para una aplicacién bancaria con las caracteristicas entregadas originalmente (baja usabilidad, alta
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seguridad y sin limites de presupuesto) consistirian en métodos de autenticacion de tres factores, que
utilizarian contrasefias de texto o graficas para el factor de conocimiento, OTP o tarjetas inteligentes
para el factor de posesion, y biométricas de comportamiento para el factor de inherencia. La totalidad
de los entrevistados indicé que las recomendaciones entregadas por el Framework son correctas,
algunos incluso mencionando que la respuesta de éste era mejor que la de ellos, pues consideraba adn
mas seguridad.

6.2.3 Caso de Estudio 3: Alta Usabilidad, Alta Seguridad y Presupuesto Limitado

Este caso hipotético esta basado en el tercer caso de estudio basado en aplicaciones existentes (ver
Tabla 24), donde se considera el caso extremo de que el cliente quiera tanto una alta seguridad como
una alta usabilidad y a un bajo costo, para una aplicacion encargada de la generacién de reportes. Si
bien un 40% de los entrevistados indic6 que con el uso de contrasefias de texto o gréficas era
suficiente, el otro 60% entregd como respuesta el uso de méetodos de autenticacion de dos factores, lo
cual se alinea con la respuesta que entregaria el Framework.

Para el mismo problema, pero considerando que no existen limitantes de presupuesto, el 80% de los
entrevistados mencioné que implementaria un método de autenticacion de dos factores, mientras que
uno de los entrevistados restantes dijo que igualmente implementaria un esquema de autenticacion y el
otro que implementaria un método de autenticacion de tres factores.

El 90% de los encuestados menciond estar de acuerdo o parcialmente de acuerdo con las
recomendaciones de dos factores entregadas por el Framework para el problema, considerando que si
existen limitantes de presupuesto. Las recomendaciones entregadas por el Framework son, en concreto,
la combinacion de contrasefias de texto y tarjetas inteligentes, la combinacion de contrasefias graficas y
biométricas de comportamiento, y la combinacion de contrasefias de texto y autenticacion basada en
moviles. Para la mayoria de aguellos que no estaban completamente de acuerdo, huevamente se puede
atribuir esto a la falta de conocimiento o de experiencia que tenian respecto al uso de biométricas de
comportamiento, las cuales son consideradas como parte de una de las combinaciones de factores
entregadas como respuesta por el Framework para este caso.

Finalizando con este caso, se le consulté a los entrevistados si considerarian implementar el
esquema de autenticacion que se esta considerando implementar en el problema original del caso de
estudio basado en aplicaciones, nuevamente sin darles a conocer sobre la existencia de tal aplicacion.
Solo el 40% de los entrevistados consideraria implementar solo contrasefias de texto para este
problema, mientras que el 60% restante considera esta solucion como insuficiente en cuanto a
seguridad.

6.2.4 Caso de Estudio 4: Baja Usabilidad y Baja Seguridad

Para el ultimo caso hipotético se decidié considerar un caso extremo que podria llegar o no a darse
en la realidad, el cual consiste en que el cliente no le de importancia ni a la seguridad, ni a la
usabilidad, ni a los costos. Dando como Unica informacién adicional, en este caso, que la aplicacion
estd pensada para ser implementada en un ambiente de la nube. Ante tan vagas caracteristicas, el 90%
de los entrevistados indic6 que tan solo implementarian contrasefias de texto, debido a que no se ve que
al cliente le importe la seguridad, por lo que ellos optarian por valorar la usabilidad. El décimo
entrevistado coment6 que simplemente no implementaria un esquema o método de autenticacion, pues
lo consideraria innecesario.

Al consultarles si considerarian implementar un método de autenticacion de dos factores, el 50% de
los entrevistados dijo que no lo considerarian, mientras que solo un 20% indic6 que si. EI 30% restante
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menciono que tal vez lo considerarian, pero tendrian que tener un mayor conocimiento de la aplicacién
a desarrollar.

Pese a lo anterior, al comentarle a los entrevistados que la recomendacién que entregaria el
Framework seria una que no considerara tan importante la seguridad ni la usabilidad, sino mas bien
una que estuviera en el medio, vale decir, de dos factores (y sin entrar en detalle en cuanto a las
recomendaciones concretas que entregaria), el 60% de éstos indicd que encontraba la respuesta del
Framework acorde al problema, el 20% dijo que estaba parcialmente de acuerdo, nuevamente
argumentando que se requeria mayor informacion, y solo un 20% se mantuvo en total desacuerdo
respecto a la respuesta que entregaria el Framework.

6.3 Discusion y Conclusiones

A modo de sintetizar la informacion anterior, la relacion entre los casos de estudio basados en
aplicaciones reales y los casos de estudio hipotéticos basados en éstos puede ser observada en las
Tablas 27, 28 y 29. En la tabla 27 se presentan los casos de estudios basados en aplicaciones existentes,
mostrando, para cada uno, el esquema o método implementado en la aplicacion existente y el esquema
0 método mas recomendado por el Framework. En la tabla 28 se presentan los casos de estudio
hipotéticos, mostrando, para cada uno, el esquema o método mas recomendado por expertos de la
industria, el esquema o método méas recomendado por el Framework y el porcentaje de aceptacion de la
recomendacién del Framework por parte de los expertos de la industria. La Tabla 29 vuelve a presentar
los casos de estudio basados en aplicaciones existentes y los casos de estudio hipotéticos que poseen
una relacién entre ellos, mostrando, para cada pareja de caso de estudio basado en aplicacion existente
y caso de estudio hipotético, cada una de las columnas descritas para las tablas 27 y 28.

Tabla 27. Casos de estudio basados en aplicaciones existentes.

Esquema o Método més

Casos de Estudio Involucrados

Esquema o Método Implementado

Recomendado por el Framework

Caso de Estudio Basado en
Aplicacion Existente 1

Autenticacion de dos factores
(Contrasefias de Texto + OTP)

Contrasefias de Texto

Caso de Estudio Basado en
Aplicacion Existente 2

Autenticacion de dos factores
(Contrasefias de Texto + Tarjetas
Inteligentes)

Autenticacion de tres factores
(Contrasefias de Texto + OTP +
Biométricas de Comportamiento)

Caso de Estudio Basado en
Aplicacion Existente 3

Contrasefias de Texto

Autenticacion de dos factores
(Contrasefias de Texto + Tarjetas
Inteligentes)

Caso de Estudio Basado en
Aplicacion Existente 4

Autenticacion de dos factores
(Contrasefias de Texto + Basado en
Moviles)

Autenticacion de dos factores
(Contrasefias de Texto + Basado en
Moviles)

Caso de Estudio Basado en
Aplicacion Existente 5

OTP (Impuesto por el cliente)

Biométricas de Comportamiento
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Tabla 28. Casos de estudio hipotéticos.

. Esquema o Método mas Esquema o Método mas Porcentaje de Aceptacion
Casos de Estudio -
Recomendado por Recomendado por el de la Recomendacidn del
Involucrados
Expertos Framework Framework
Caso de Estudio Hipotético 1 Contrasefas de Texto Contrasefias de Texto 100%
C Autenticacion de dos o Autenticacion de tres 0
Caso de Estudio Hipotético 2 tres factores factores 100%

Autenticacion de dos

e iy Autenticacion de dos factores (Contrasefias de 8
Caso de Estudio Hipotético 3 factores Texto + Tarjetas 90%
Inteligentes)
Caso de Estudio Hipotético 4 Contrasefias de Texto Autenticacion de dos 80%

factores

Tabla 29. Casos de estudio basados en aplicaciones existentes con una contraparte hipotética.

Esquema o Esquema o Método Porcentaje de
Casos de Estudio Esquema o Método Método mas méqs Recomendado Aceptacion de la
Involucrados Implementado Recomendado Recomendacion

por el Framework

por Expertos del Framework

Caso de Estudio Basado en Autenticacion de dos 5
Aplicacion Existente 1 factores (Contrasefias Cont_rl_aes)t(atr;as de | Contrasefias de Texto 100%
Caso de Estudio Hipotético 1 de Texto + OTP)
Caso de Estudio Basado en icacion d Autenticacion de qos
o ) dos factores de Texto + Tarjetas
Caso de Estudio Hipotético 3 Inteligentes)

Se puede observar que las recomendaciones entregadas por el Framework son, en lo general,
acordes a las recomendaciones que haria un experto de la industria para similares problemas. Del
mismo modo, si bien el Framework entregd una respuesta distinta para un 80% de los casos de estudio
basados en aplicaciones existentes, se puede notar que para estos casos, 0 la recomendacion entregada
por el Framework se acercaba suficientemente al método de autenticacion implementado y/u ofrecia un
mayor nivel de seguridad, o existia un motivo que podria explicar la incongruencia en cuanto a las
respuestas, como lo es, por ejemplo, la existencia de alguna politica interna de la compafiia para la que
es desarrollada la aplicacion.

Para los casos de estudio hipotéticos, se puede notar que las mayores discrepancias estan en el
primer y cuarto casos hipotéticos. Para el primero, muchos de los entrevistados consideran que las
biométricas de comportamiento no son adecuadas para el problema que se esta considerando. Lo
anterior se puede atribuir, en parte, a que por medio de la realizacion de las entrevistas, se pudo notar
que la mayoria de los entrevistados no tiene un alto conocimiento o experiencia respecto a este tipo de
biométricas y, como se menciona anteriormente, al explicarles con un mayor detalle de que tratan
éstas, las respuestas de varios de éstos cambiaron favorablemente a considerar las biométricas de
comportamiento como una solucién viable para el problema.

En relacion al cuarto caso hipotético, si bien ninguno de los entrevistados considerd usar
autenticacion de dos factores para el problema planteado, la mayor parte de éstos termin6 considerando
adecuada la recomendacion que entregé el Framework. Esto es en parte debido a que, a diferencia de
los desarrolladores encargados de implementar el esquema o método de autenticacion, quienes pueden
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ser capaces de adquirir mayor informacion respecto al problema que se esta tratando, el Framework
debe entregar una respuesta exacta basandose solamente en el conocimiento que se le entrega
inicialmente como informacion de entrada.

Al consultarle a los entrevistados si implementarian los esquemas o métodos de autenticacion
implementados o considerados para implementacion dentro de las aplicaciones existentes, éstos
contestaron principalmente que no, lo cual se alinea con las recomendaciones que haria el Framework
para esos casos, pues no considera recomendable el esquema o método de autenticacion implementado
o0 considerado para implementacion.

Finalmente, se puede notar, a través de las respuestas tanto de los casos de estudio basados en
aplicaciones como de aquellos basados en conocimiento de expertos, que las contrasefias de texto son
el esquema de autenticacion mas recomendado por expertos de la industria por un alto margen. Esto
hace sentido al ver que dicho esquema de autenticacion es el mas implementado dentro de la industria.
Aqui se puede notar una de las mayores utilidades que puede entregar el Framework, pues un
desarrollador normalmente opta por utilizar el esquema de autenticacion que mejor conoce, sin realizar
un proceso de comparacion y seleccién para elegir el método de autenticacion que realmente seria el
méas adecuado para su aplicacion. Este proceso es el que este Framework busca apoyar, para asi
facilitar la toma de decisiones de los desarrolladores que se vean enfrentados a la necesidad de
implementar un esquema o método de autenticacion en su aplicacion.
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7.1 Andlisis de los Objetivos Propuestos/Cumplidos

Por medio de la presente investigacion se buscé cubrir una brecha existente en la literatura, la cual
es la falta de un método adecuado para la comparacion y seleccion de esquemas de autenticacion y
métodos de autenticacion multi-factor.

Producto de la investigacion, se presenta el Framework para la Comparacion y Seleccion de
Esquemas y Métodos de Autenticacion, el cual cubre las falencias existentes en los Framework de
decision existentes para el ambito de la autenticacion, con énfasis en la autenticacién multi-factor.

El objetivo principal de la investigacion fue el de “desarrollar un estudio de los esquemas de
autenticacion y métodos multi-factor propuestos en la literatura, describir sus caracteristicas e
identificar criterios de seleccion propuestos tanto en la academia como en la industria, tales como
usabilidad, factibilidad de implementacion, contexto de la aplicacion, etc. En base a este material,
proponer un Framework que permita hacer la seleccién de los métodos de autenticacion multi-factor
mas apropiados para un determinado contexto de desarrollo y operacion de una aplicacion Software”.
Para el cumplimiento de lo anterior, se buscdé cumplir con un conjunto de objetivos especificos. A
continuacion se presenta un analisis del cumplimiento de cada uno de estos.

Objetivo 1, 2. Realizar una revision de la literatura con el propdsito de conocer los principales
esquemas de autenticacion y métodos multi-factor utilizados en soluciones de aplicaciones Software.
Recopilar criterios de seleccion y diferenciacion de los métodos de autenticacion multi-factor, tanto
aquellos presentes en la literatura, como aquellos utilizados en la industria.

Se realizd una revision sistematica de la literatura para conocer los principales esquemas y métodos
de autenticacion, la cual permiti6 encontrar 982 articulos, de los cuales 515 daban a conocer distintos
esquemas de autenticacién y 442 daban a conocer métodos de autenticacion multi-factor. Ademas, 17
articulos encontrados permitieron discernir los criterios de comparacion y selecciéon de esquemas y
métodos de autenticacion mas usados en la literatura. Finalmente, se encontraron 8 articulos que
reportaban la existencia de Framework de decision para esquemas y métodos de autenticacion, cuyo
analisis demostro la falta de un Framework que fuera capaz de cubrir tanto la autenticacion de un factor
como la autenticacion multi-factor considerando un numero adecuado de criterios que permitieran
realizar una adecuada toma de decisiones.

En cuanto a la experiencia de la industria, ésta fue adquirida por medio de la realizacién de
encuestas y entrevistas, con el apoyo de los expertos de Nisum Technologies. En total se entrevisto a
12 y se encuestd a 45 expertos pertenecientes a dicha empresa, los cuales compartieron su
conocimiento y experiencias en cuanto a esquemas y métodos de autenticacion, junto con los criterios
gue consideraban al momento de comparar y seleccionar esquemas y métodos de autenticacion para las
aplicaciones que debian desarrollar.

De este modo, se logro identificar los multiples esquemas y métodos de autenticacion existentes,
junto con los criterios comunmente utilizados para su comparacion y seleccion, tanto por medio del
conocimiento de la academia como de la experiencia de expertos de la industria.

Obijetivo 3. Crear un Framework que provea una guia para la comparacion y seleccion de esquemas y
métodos de autenticacion multi-factor, basandose en las experiencias reportadas en la literatura y la
industria.

Basandose en el conocimiento adquirido por medio de la revisién sistematica de la literatura, junto
con las experiencias obtenidas de expertos de la industria, se formuld una propuesta inicial de un
Framework de decision de esquemas y métodos de autenticacion. Posteriormente, esta propuesta se
validé por medio de la realizacion de un panel de expertos junto a expertos de Nisum Technologies. De
acuerdo a la realimentacion obtenida, se generd una propuesta de Framework mas robusta, la cual, para
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guiar en la comparacion y seleccion de qué esquema o método de autenticacién utilizar en cada
aplicacién, basa sus recomendaciones en los criterios mas usados encontrados en la literatura, los
cuales son la Usabilidad, la Seguridad y los Costos, ademéas del contexto para el que va dirigida la
aplicacion.

Objetivo 4. Construir un prototipo de herramienta que permita la utilizacion del Framework en
diferentes contextos de desarrollo y operacién de una aplicacién Software.

Para hacer un mejor uso del Framework, se construy6 un prototipo de herramienta que facilitara la
utilizacion de éste. El prototipo de herramienta permite una facil valoracion de los criterios
considerados por el Framework y del contexto para el que va dirigida la aplicacion para la cual se esta
seleccionando un esquema o método, para luego entregar las recomendaciones que daria el Framework
dada la informacidn entregada.

El prototipo de herramienta se construyé pensando su uso dentro de empresas de desarrollo de
Software, permitiendo que este sea configurado para satisfacer de mejor manera las necesidades de
cada empresa.

Objetivo 5. Demostrar la validez de la propuesta, junto con la utilidad del prototipo de herramienta,
por medio de casos de estudio.

Se demostrd la validez del Framework creado a través de la realizacion de casos de estudio, los
cuales fueron realizados con el apoyo de Nisum Technologies. La empresa facilitd la informacion de
aplicaciones desarrolladas, o en proceso de desarrollo, para comparar los esquemas o métodos
implementados en dichas aplicaciones y aquellos que el Framework hubiera recomendado para la
misma aplicacion. Del mismo modo, se generaron casos de estudio hipotéticos que fueron aplicados a
expertos de la industria pertenecientes a Nisum Technologies, donde se les consultd sobre qué esquema
0 método de autenticacion implementarian para cada caso, comparando sus respuestas huevamente con
aquellas que entregaba el Framework.

7.2 Principal Aporte

El principal aporte de esta investigacion es la creacion de un Framework de recomendacion que
permite a los desarrolladores de Software realizar una adecuada comparacion y seleccion, tanto de
esquemas de autenticacion como de métodos de autenticacién multi-factor, a la hora de seleccionar qué
esquema o método implementar al momento de desarrollar aplicaciones. Este Framework ha sido
creado basandose tanto en el conocimiento adquirido por parte de la academia, como en la experiencia
reportada por expertos de la industria, los cuales ayudaron, ademas, a una adecuada validacion del
Framework, tanto en cuanto a su forma, como a las respuestas que éste entrega.

Esta experiencia de expertos en la industria ha sido obtenida gracias a la colaboracion recibida por
la empresa de desarrollo de Software Nisum Technologies, con la cual se trabajé en conjunto durante la
realizacion de esta investigacién. Producto de esta colaboracion, ademas, se gener6 un White Paper
para compartir los resultados de esta investigacion con la gente de la industria.

Finalmente, se destaca la importancia de la revision sistematica de la literatura desarrollada, la cual
permitié obtener una vision de como ha sido abordada anteriormente la temética tratada durante esta
investigacion.
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7.3 Trabajos Futuros

Existe una cantidad de tareas que podrian ser realizadas a modo de trabajo futuro, con el objetivo de
complementar los resultados obtenidos por medio de la realizacion de esta investigacion, las cuales son
listadas a continuacion:

e Se puede observar que el funcionamiento del Framework presenta una gran similitud a un
sistema de recomendacion. Al mismo tiempo, es deseable que las respuestas que entrega el
Framework pudieran ir actualizandose segun los cambios que puedan ir surgiendo en cuanto a
tendencias o descubrimientos sobre autenticacion del futuro. Debido a lo anterior, se podria
adaptar el Framework para que funcione de forma similar a un sistema de recomendacion, los
cuales normalmente tienen la cualidad de que las respuestas que entregan se van adaptando
segun el uso que les dan los usuarios a lo largo del tiempo, para ir entregando respuestas cada
vez mas precisas.

e Desde un punto de vista orientado a la industria, seria Util que el Framework propusiera,
ademas del esquema o método a implementar, implementaciones propiamente tales de cada
esquema o0 método de autenticacion que recomienda, en distintos lenguajes de programacion, a
modo de facilitar ain mas el trabajo de los desarrolladores de Software.

e Se podria tratar de expandir, ademas, el tema que abarca el Framework, que es la
autenticacion, incorporando aspectos relacionados a autorizaciébn u otras temaéticas
relacionadas a la seguridad de las aplicaciones.

e Es posible profundizar en cuanto a la validacion del Framework, trabajando con otras empresas
gue se enfoquen en contextos diferentes a los que se orienta Nisum Technologies. Esto
permitiria realizar nuevos casos de estudio e incluso expandir, quizas, los contextos que
actualmente cubre el Framework.

e Refinar el prototipo de herramienta, para obtener un producto de Software final del
Framework.

7.4 Contraste de Resultados

Se particip6 en el V Encuentro de Investigaciones de Estudiantes de Postgrado, realizado por la
Universidad del Bio-Bio durante el afio 2016, donde se presentaron los resultados obtenidos por medio
de la revisién sistematica de la literatura y se dieron las primeras nociones que se tenian respecto al
Framework a desarrollar. Lo anterior por medio de una exposicion en modalidad oral.

Se redactd un articulo detallando la realizacion de la RSL y los hallazgos obtenidos por medio de
esta. Dicho articulo fue enviado y se encuentra en proceso de revision en la revista Information and
Software Technology de Elsevier.

Se redactd un articulo detallando el proceso de creacion del Framework, incluyendo un breve
resumen del estado del arte, la colaboracion con Nisum Technologies para la obtencién de la
experiencia de la industria, junto con la validacion del Framework tanto en cuanto a su forma y a las
respuestas entregadas por medio de los casos de estudio, el prototipo de herramienta y el Framework
propiamente tal. Dicho articulo fue enviado para su revision a la revista Information and Software
Technology de Elsevier, y actualmente se esta a la espera de una respuesta por parte de ella.

Se redactd, en colaboracion con Nisum Technologies, un White Paper orientado a la industria, en el
cual se plantea la importancia de tener un adecuado nivel de autenticacion en aplicaciones, junto con la
necesidad de un método que apoye a desarrolladores durante la seleccion de qué método de
autenticacion implementar en dichas aplicaciones, presentando posteriormente posibles soluciones a
esta problematica, siendo una de ellas el Framework generado por medio de esta investigacion.
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Anexo A. Planificacion de la Revision Sistematica de la Literatura

Se presenta la planificacion previa a la realizacion de la revision sistematica de la literatura. El
proceso exacto aplicado durante esta investigacion puede ser observado en la Fig. 32.
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Figura 32. Proceso de revision sistematica de la literatura aplicado durante esta investigacion.

Primero, se realizé la planificacion de la revision, de la cual, junto con la identificacion de la
necesidad de investigacién, se obtuvieron los protocolos de blsqueda y revision. Dos supervisores
analizaron esta planificacion y evaluaron su adecuacion. Posteriormente, se realizd una busqueda
general en las diferentes fuentes especificadas durante la planificacion de la revision. De los resultados
de la basqueda, los articulos duplicados fueron descartados, y una revisién parcial fue realizada en los
articulos restantes, obteniendo una lista de articulos seleccionados que eran potencialmente Utiles. Se
analizo en profundidad los articulos seleccionados y se obtuvo la lista de articulos Utiles para esta
investigacion. Los detalles de la planificacion de la revision se especifican a continuacion, mientras
gue los resultados de la realizacion del proceso de blsqueda y revision se encuentran documentados en
el capitulo 3.

A.1 Identificacion de la Necesidad de Revision

El objetivo de la revision fue el de identificar esquemas de autenticacion propuestos en la literatura
y posibles combinaciones de ellos para su uso como métodos de autenticacion multi-factor, detectando,
ademas, criterios usados para su comparacion y seleccion y la existencia de Framework que se
encarguen de dicha tarea. Basandose en este objetivo, las siguientes Preguntas (Q) fueron formuladas
para definir mas detalladamente la necesidad de investigacion:

Q1. ;Cuales son los principales esquemas de autenticacion existentes en la literatura?

Q2. ;Qué combinaciones de estos esquemas se pueden encontrar que puedan ser usadas como
métodos de autenticacion multi-factor?

Q3.;Qué criterios pueden ser utilizados para comparar y/o seleccionar entre esquemas de
autenticacion o metodos de autenticacion multi-factor?

Q4. ;Existen Framework que ayuden a comparar y/o seleccionar esquemas de autenticacion o
métodos de autenticacion multi-factor? ; Cuales son sus caracteristicas?
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A.2 Recursos para la Realizacion de la Revision Sistematica de la Literatura

Para poder realizar la RSL, se utilizaron fuentes que se relacionan al tema a tratar, especificamente,
Scopus  (https://www.scopus.com/),  Springer  (http://link.springer.com/),  Science  Direct
(http://www.sciencedirect.com/), IEEE (http://ieeexplore.ieee.org/Xplore/home.jsp), y ACM
(http://dl.acm.org/).

Adicionalmente, se utilizd6 Google Scholar (https://scholar.google.com/) para profundizar en la
investigacion para aquellas publicaciones potencialmente Utiles que no estuvieran indexadas en las
fuentes mencionadas anteriormente.

A.3 Protocolo de Busqueda

Se define el protocolo que fue utilizado para realizar la busqueda en las fuentes definidas
anteriormente. Se definen los Términos (T) usados para la revision, junto con sus Combinaciones (C)
(ver Tabla 30).

Tabla 30. Términos y combinaciones usados para realizar la revision sistematica de la literatura.

T1: authentication T4: multi-factor T7: comparison T10: decision
Términos T2: scheme T5: two-factor T8: selection T11: framework
T3: method T6: three-factor T9: criteria

C1: Tl and (T2 or T3)

C2: (T4 or TS or T6) and T1

C3: (T4 or TS or T6) and T1 and (T2 or T3)

C4: T1 and (T2 or T3) and (T7 or T8 or T9 or T10)

Combinaciones C5: (T4 or TS or T6) and T1 and (T7 or T8 or T9 or T10)

C6: (T4 or TS or T6) and T1 and (T2 or T3) and (T7 or T8 or T9 or T10)

C7:T1 and (T2 or T3) and (T7 or T8 or T9 or T10) and T11

C8: (T4 or TS or T6) and T1 and (T7 or T8 or T9 or T10) and T11

C9: (T4 or TS or T6) and T1 and (T2 or T3) and (T7 or T8 or T9 or T10) and T11

Se definieron algunas guias generales para la realizacion de la bisqueda en concordancia con cada
una de las fuentes, entre las cuales:

e En algunos casos, los términos de busqueda pueden ser ingresados de forma escalada,
restringiendo los resultados de una busqueda anterior.

¢ Por cada busqueda realizada, los primeros 200 resultados deben ser revisados.

¢ Si los resultados de busqueda tienen acceso restringido, el documento debe ser buscado por
medios alternativos (por ejemplo, en los sitios personales de los autores).

e Se debe tener en consideracion la posibilidad de la aparicién de nuevos términos o conceptos
gue puedan ayudar a encontrar nuevos trabajos de interés.

Un gestor de referencias en linea fue utilizado para facilitar el registro de los resultados de busqueda
y sus fuentes. Adicionalmente, los resultados de cada busqueda fueron registrados en una tabla
conteniendo, por cada blsqueda, la fuente, la combinaciéon de términos, el nimero de articulos
encontrados y la fecha de busqueda. Por cada entrada en la tabla descrita anteriormente, se utilizé otra
tabla para registrar la referencia de cada articulo revisado, su aceptacion o rechazo, una breve
descripcion explicando los motivos de la aceptacion o rechazo y el tema de aceptacién al que
pertenece.
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A.4  Protocolo de Revision

Se realizd una revision parcial con el motive de obtener los articulos potencialmente Gtiles para la
investigacion. Para revisar cada articulo en este paso, se leyd el resumen de cada uno. De ser necesario,
también se leyeron la introduccion y las conclusiones, mientras que en algunos casos especificos se
también se ley6 parte del cuerpo del articulo. Una vez realizada cada busqueda, se tomo la decisién de
incluir o no el articulo como uno potencialmente (til, de acuerdo a los criterios de este protocolo. Se
mantuvo un control de los articulos aceptados y rechazados usando las tablas descritas anteriormente.

Se incluyé todo articulo que estuviera relacionado a alguno de los siguientes temas de aceptacion
(AT), los cuales se encuentran relacionados a cada una de las preguntas de investigacion formuladas
anteriormente:

ATL1. Esquemas de autenticacion.
AT2. Métodos de autenticacion multi-factor.

AT3.Criterios de comparacion y seleccién para esquemas de autenticacion o métodos de
autenticacién multi-factor.

AT4.Framework que apoyan a la decision de esquemas de autenticacion o métodos de
autenticacion multi-factor.

Por otro lado, se excluyd cualquier articulo que contuviera los términos de busqueda o
combinaciones de ellos, pero que no contuviera informacion relevante para alguno de los temas de
aceptacion.

Posteriormente se realiz6 un analisis en profundidad sobre estos articulos potencialmente Utiles, de
acuerdo al tema de aceptacion de cada articulo. Para aquellos en AT1 y AT2, se identificaron el
esquema 0 método de autenticacion, junto con el o los factores de autenticacion al que pertenecen y (si
se menciona) el contexto para el que el esquema o método fue propuesto. Se realiz6 un complete
analisis de los articulos en AT3 y AT4, a modo de comprender adecuadamente las propuestas e
identificar sus ventajas y desventajas, enfatizando los criterios usados en cada uno.

Se extrajo la informacion de los articulos aceptados, siendo sintetizada y almacenada en una tabla
segin su tema de aceptacion. Para los esquemas de autenticacion, se almacenaron la referencia, el
esquema propuesto, el factor al que pertenecen y una breve descripcion. Para los métodos de
autenticacion multi-factor, se almacenaron la referencia, los factores combinados, los esquemas en
combinados en especifico y una breve descripcion. Para los criterios de comparacién y seleccion, se
almacenaron la referencia, los criterios utilizados y una breve descripcion. Finalmente, para los
Framework de decision se almacenaron la referencia, una breve descripcién y las fortalezas y
debilidades observadas.
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Anexo B.  Disefio de las Preguntas de la Encuesta y Entrevistas

Las preguntas incluidas en la encuesta son similares a las realizadas durante las entrevistas, pues
éstas fueron desarrolladas a modo de validar que la encuesta estuviera correctamente formulada. La
encuesta fue disefiada y enviada para ser contestada utilizando un sitio para la creacion de encuestas en
linea, el cual facilita la obtencién y en andlisis de los datos. A continuacion se presentan las preguntas
de la encuesta segin como son presentadas por el sitio en cuestion (Fig. 33-39).

Authentication Survey

The goal of this survey is to gather industry experts knowledge about authentication, specifically about what schemes or methods they know
and what criteria they consider when selecting which scheme or method to implement in a software application. Please follow the indications in
every question to answer the survey.

Figura 33. Presentacion del motivo y los objetivos de la encuesta.

* How many years of experience do you have working in software development?

ry
v

* What is your current role in Nisum Technologies?

() Developer
L

Y

() Quality Azsurance
p—

() Lead
p—

* What is your experience level in said role?
| 4
* What country do you work at?
i: Chile
() India

() United States
)

Figura 34. Datos demograficos consultados por la encuesta.
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* 1. From the following authentication schemes list, mark those that you may know:

l:‘ Text Passwords D Mobile Based

l:l Graphical Passwords l:l Biometrics

l:‘ Cognitive Authentication l:‘ Federated Single Sign On

l:‘ One Time Passwords (Tokens) l:‘ Proxy-Based (Man in the Middle)

l:‘ Smart Cards
D Other(s)

Figura 35. Primer pregunta de la encuesta: esquemas de autenticacion conocidos por los encuestados.

“Authentication schemes can be categorized into three different authentication factors:

1.- The knowledge factor: Text Passwords, Graphical Passwords, Cognitive Authentication

2.- The possession factor: One Time Passwords, Smart Cards, Mobile Based

3.- The inherence factor: Biometrics

Schemes belonging to different factors can be combined to increment the security, which is known as multi-
factor authentication”.

2. According to the previous description, which multi-factor authentication methods
do you know? Organize them in the following table, according to the factors that
they combine.

Examples: Text Passwords + Smart Cards, Text Passwords + Fingerprint Biometrics, Text Passwords + Smart Cards + Fingerprint Biometrcs

Knowledge Factor +
Possession Factor ‘ ‘

Knowledge Factor + Inh ce
Factor ‘ ‘

P ion Factor + |
Factor ‘ ‘

Knowledge Factor +

Pr ion Factor + | ce
Factor ‘ ‘

Figura 36. Segunda pregunta de la encuesta: métodos de autenticacion multi-factor conocidos por los encuestados.
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3. According to the previous questions, what authentication schemes and/or multi-
factor authentication methods have you implemented or certified in applications
that you have developed, what are their characteristics and what is the reason for
your selection? Enumerate them below.

Example:

Scheme or Method Text Passwords

Application's Characteristics |A simple blog page with an administrator account

Selection Reason There was not a real need for a strong authentication so a simple scheme was selected

Scheme or Method 1:

Scheme or Method ‘ ‘

Application's Characteristics

Selection Reason ‘ ‘

Scheme or Method 2:

Scheme or Method ‘ ‘

Application’s Characteristics ‘ ‘

Selection Reason ‘ ‘

Scheme or Method 3:

Scheme or Method ‘ ‘

Application’s Characteristics ‘ ‘

Selection Reason ‘ ‘

Scheme or Method 4:

Scheme or Method ‘ ‘

Application’s Characteristics ‘ ‘

Selection Reason ‘ ‘

Scheme or Method 5:

Scheme or Method ‘ ‘

Application’s Characteristics ‘ ‘

Selection Reason ‘ ‘

Figura 37. Tercer pregunta de la encuesta: esquemas y métodos de autenticacién implementados por los encuestados.
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*4_In a scale from 1 to 5, where 1 is “very little” and 5 is “a lot”, indicate what is the
importance that you give to the following factors when deciding which
authentication scheme or method should be implemented in an application:

1 2 3 4 5
Client's requirements O O O O O
Application's context (what
:vig)t}he application be used O O O O O
or?
Ease of use ofthe scheme or
method O O O O O
Ease of learning for the user
to use the scheme or method O O O O O
Meed of possessing a device,
card or other object O O O O O
Scheme or method's
reliabilty is it el known? O O O O O
Does itfail often?)
Implementation costs O O O O O
Costs related to the number
of users (if, for example, a
device or card needs to be O O O O O
given to every user)
C tibility with th t
S:rr:eprm ility with the curren O O O O O
Meed of acquiring product
licenses O O O O O
Available technologies
(programming language and
itz libraries, database, O O O O O
frameworks to use, efc.)
Security Level O O O O O
Resistance to well-known
authentication attacks O O O O O
Morms and Legislation O O O O O

Figura 38. Cuarta pregunta de la encuesta: valoracién de criterios para la comparacion y seleccién de esquemas o métodos.

5. Other than the ones already mentioned, are there any other factors that you
consider when deciding which authentication scheme or method should be
implemented in an application? Which ones?

Factor 1

Factor 2

Factor 4

Factor 5

Factor 3 ‘ ‘

Figura 39. Quinta pregunta de la encuesta: criterios de comparacion y seleccién considerados por los encuestados.
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